Datenschutzhinweise der WMF BKK fir die elektronische Patientenakte, inkl. der Pflichtinfor-
mationen gemal § 343 Absatz 1a SGB V, Version 1.0 vom 23.12.2024

Datenschutzhinweise der WMF BKK fir die elektronische
Patientenakte (ePA) sowie Pflichtinformationen gemaf
§ 343 Absatz 1a SGB V

Inhalt

N | [o =T g 1T 1= P RURPPPPR 3
LY/ 0 T=T 0 41T (0 [T 3
A.1 Name und Anschrift des Verantwortlichen..............cccoivieee 3
A.2 Kontaktdaten Datenschutzbeauftragter des Verantwortlichen .......................... 3
A.3 Zustandige DatenschutzaufsiCht...............ccoooiiii i 4
A.4 Zustandige RechtSaufSICRL ............uuiiiiiiiiiiiiiiiiii 4
A.5 Allgemeines zur Datenverarbeitung..............ueueuuiiiiiiiiiiiiiiiiiiiiiieeee 4
A.6 EINDINAUNG VON DIIEN L...uiiiiiiiiiiiiiiiiiiiiiii i 4
A.7 Datenverarbeitung auf3erhalb der Europaischen Union.............cccccvvviviiiinnnnne. 4
A.8 BetroffENENIECNLE ......cooiiiiiiee e 5
A.9 LOSChUNG VON DAEN ... e e e e e e e e e e e eaaaes 5
A.10 Automatisierte Entscheidungsfindung.............ccooovviiiiiiiiii e 5
A.11 Beschwerderecht bei einer Aufsichtsbehorde..............cccccociiiics 5
A.12 Recht auf WIidersSpruCh ..........ccooooiiiiiiiiii e 5

B. Bereitstellung der ePA durch die Krankenkasse ............cccccvvveviiiiiiiiiiiiiiiiieneenenn. 5
B.1 Beschreibung und Umfang der Datenverarbeitung.............cccccuvvvviiinininininnnnnns 5
B.2 Rechtsgrundlage fiir die Datenverarbeitung .................eeeeeeemmiimiiiiiiiiiiiiiinninenanns 6
B.3 Zweck der DatenverarDeitung...........uuuuuuuieiuiiiiiiiiiiiii 6
B.4 Dauer der SPeICherUNQ............oiiiii i 7
B.5 Widerspruchsmadglichkeiten fur die Nutzung der ePA..........cooviiiiiiiiiiiieeeeeeeei, 7

C. Nutzung Anwendung E-RezZepPt ........oi i 7
C.1 Beschreibung und Umfang der Datenverarbeitung..............ccccoeeeiieiiiiiiiieinnnnnnn, 7
C.2 Rechtsgrundlage fur die Datenverarbeitung ..., 7
C.3 Zweck der Datenverarbeitung ..., 8
C.4 Dauer der SPeICNEIUNG ....oooeeeeeeeee e 8



Datenschutzhinweise der WMF BKK fir die elektronische Patientenakte, inkl. der Pflichtinfor-
mationen gemal § 343 Absatz 1a SGB V, Version 1.0 vom 23.12.2024

C.5 Widerrufsmoglichkeiten fur die Nutzung der Anwendung E-Rezept-Moduls .... 8

D. 1AM Registrierungsprozess fur die €PA..........ooviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee 8
D.1 Beschreibung und Umfang der Datenverarbeitung...............ccccccvveemiieienninnnnnnns 8
D.2 Erfassung der Daten fur einen Fehlerreport ............cccccuuueeemiiiimiiiiniiiiiiiiiiiennens 8

D.2.1 Automatisiert Ubermittelte Daten............oooooeeiiii i 9
D.2.2 Manuell Ubermittelte Daten .............oeeiiiiiiiiiiiiiieeeeee e 9
D.3 Rechtsgrundlage flir die Datenverarbeitung .............ceeeiieeeeeieeeiiiiiiiieeeeeeeeeeens 10
D.4 Zweck der Datenverarbeitung ..........cooovuuiiiiiiii e 10
D.5 Dauer der SPEICNEIUNG ......uvueiiiie e e e e e e et eeeeeeeanans 10
D.6 Widerspruchmoglichkeiten gegen die ePA ... 10

E. Nutzung der elektronischen Patientenakte (ePA) / Datenspeicher Uber die Appl1l

E.1 Beschreibung und Umfang der Datenverarbeitung fir den Versicherten........ 11
E.1.1 Start mit Login MaskKe .......coooiiiiieeee 11
E.L2 NUtzUNG der EPA ... e e e e 11
E.1.4 Nutzung E-Rezept-Modul............oooviiiiiii e 12
E.1.6: Patientensouveranitat in der @PA ... 12

E.2 Beschreibung und Umfang der Datenverarbeitung fir vertretende Personen 13

E.3 Rechtsgrundlage fir die Datenverarbeitung ............ccccoooiiiiiiiiiiiiiiiieeeeeeee, 13
E.3.1 Zweck der DatenverarbDeitung ... 13
E.3.2 Dauer der SPeiCherung ... 13

F.  KoNtaktvarianten ...ttt 13

F.1 Beschreibung und Umfang der Datenverarbeitung............cccccuuveveemenmnnennnnnnnnns 13

F.2 Chathol ... 13

F.3 Vorgangsbhearbeitungssystem (ITSM).......ccooiiioriiiiiiiiiiie e 14

F.4 Rechtsgrundlage fir die Datenverarbeitung .............cccceeeeeeeiiiiiiiiiiiiie e, 14

F.5 Zweck der Datenverarbeitung..........coovvviiiiiiii e e 15

F.6 Dauer der SPEICNEIUNG .........uuuuiiiiiiiiiiiiiiiiiieii b 15

F.7 Speicherorte aller ePA spezifischen Daten................ueuuiiiiiiiiiiiiiiiiiiiiiiiiiiienens 15

G. Informationen zur elektronischen Patientenakte (ePA) nach § 343 Abs. 1a SGB V
16



Datenschutzhinweise der WMF BKK fir die elektronische Patientenakte, inkl. der Pflichtinfor-
mationen gemal § 343 Absatz 1a SGB V, Version 1.0 vom 23.12.2024

A. Allgemeines

Die Informationen des Spitzenverbandes Bund der Krankenkassen zur elektroni-
schen Patientenakte (ePA) nach 8 343 Abs. 1a SGB V sind in der dem Kapitel F fol-
genden Anlage zu diesem Dokument enthalten.

Die Vorgaben zur ePA werden durch die gematik unter der Rechtsaufsicht des BMG
sowie im Benehmen mit dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) und mit dem Bundesbeauftragten fir den Datenschutz und die Informationsfrei-
heit (BfDI) erstellt.

Die Umsetzung dieser Vorgaben erfolgt unter strengen Sicherheitsauflagen und so-
wohl der Entwicklungsprozess selbst, der Programmcode als auch der Betrieb der
L6sung werden durch unabhangige, zertifizierte und akkreditierte Stellen im Rahmen
einer Zulassung sowie kontinuierlichen Audits gepruift.

Fur jede Zulassung ist ein Sicherheitsgutachten erforderlich, das sowohl eine techni-
sche als auch eine funktionale Eignung pruft.

Vorbemerkung

Im Sinne einer besseren Lesbarkeit und einem vereinfachtem Bearbeitungsverfahren
wurde die gendergerechte Ansprache durch die einheitliche Verwendung der Formu-
lierungen:

e  Versicherter”
e Vertreter®

ersetzt. Mit der Benutzung dieser Begriffe sind immer ohne Einschrankung alle Ge-
schlechter gemeint.

A.1 Name und Anschrift des Verantwortlichen

Der Verantwortliche im Sinne von 88 341 Abs. 4 Satz 1, 307 Abs. 4 SGB V in Verbin-
dung mit Art. 4 Ziffer 7 der Datenschutz-Grundverordnung ist die:

WMF BKK

Fabrikstral3e 48
73312 Geislingen an der Steige

Telefon: 07331 9334-500
E-Mail: service@wmf-bkk.de
Internet: www.wmf-bkk.de

A.2 Kontaktdaten Datenschutzbeauftragter des Verantwortlichen

Datenschutzbeauftrage der WMF BKK
Frau Lisa Betz

Telefon: 07331 9334-550

E-Mail: datenschutz@wmf-bkk.de


mailto:service@wmf-bkk.de
http://www.wmf-bkk.de/
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A.3 Zustandige Datenschutzaufsicht

Der/Die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
Graurheindorferstrafl3e 153

53117 Bonn

Telefon: +49 (0)228 997799-0

Fax: +49 (0)228 997799-5550
E-Mail: poststelle@bfdi.bund.de

A.4 Zustandige Rechtsaufsicht
Bundesamt fiir Soziale Sicherung
Friedrich-Ebert-Allee 38

53113 Bonn

Telefon: +49 (0)228-619-0

Telefax +49 (0)228619-1870

A.5 Allgemeines zur Datenverarbeitung

Wir verarbeiten personenbezogene Daten unserer Versicherten, soweit dies zur Be-

reitstellung bzw. Nutzung einer funktionsfahigen ePA erforderlich ist. Sofern kein Wi-
derspruch gegen die ePA fir alle vorliegt, erfolgt die Verarbeitung personenbezoge-

ner Daten unserer Versicherten auf der Grundlage der dahingehenden gesetzlichen

Verpflichtung aus dem SGB V. Die ePA wird kraft Gesetzes allen unseren Versicher-
ten zur Verfugung gestellt (vgl. 8 342 Abs. 1 SGB V).

Die Nutzung der ePA ist fir unsere Versicherten freiwillig. Ihnen entsteht kein Nach-
teil, sofern sie sich gegen die Nutzung der ePA entscheiden.

A.6 Einbindung von Dritten

Wir geben Daten unserer Versicherten grundsatzlich nicht an Dritte weiter. Wir set-
zen verschiedene technische Dienstleister ein, um unseren Versicherten die ePA be-
reitstellen zu kdnnen. Hierbei handelt es sich ausschliel3lich um Unternehmen der
BITMARCK Unternehmensgruppe. In diesem Zusammenhang kann es vorkommen,
dass ein solcher technischer Dienstleister Kenntnis von personenbezogenen Daten
erhalt. Wir wahlen diese Dienstleister sorgfaltig aus und treffen alle datenschutzrecht-
lich erforderlichen MalRnahmen flr eine zuldssige Datenverarbeitung. Die beauftra-
gen Dienstleister sind ebenfalls verpflichtet, alle datenschutzrechtlichen Mal3nahmen
einzuhalten und werden im Rahmen einer Vereinbarung zur Auftragsverarbeitung
(AV) verpflichtet.

A.7 Datenverarbeitung aul3erhalb der Europaischen Union


mailto:poststelle@bfdi.bund.de
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Eine Verarbeitung der Daten unserer Versicherten auf3erhalb der europaischen
Union findet nicht statt. Alle ePA-bezogenen Datenverarbeitungen finden ausschliel3-
lich in Deutschland statt.

A.8 Betroffenenrechte

Unsere Versicherten haben folgende Rechte:

e Das Recht auf Auskunft Gber die sie betreffenden personenbezogenen Daten.
Diesbeziglich kénnen sich unsere Versicherten jederzeit an uns wenden.

e Das Recht auf Berichtigung oder Loschung, oder auf Einschrankung der Verarbei-
tung, soweit ihnen dieses Recht gesetzlich zusteht.

e Ein Widerspruchsrecht gegen die Verarbeitung der personenbezogenen Daten im
Rahmen der gesetzlichen Vorgaben.

e Ein Recht auf Datenibertragbarkeit im Rahmen der gesetzlichen Vorgaben.

A.9 Loschung von Daten

Wir l6schen die ePA unserer Versicherten grundsatzlich dann, wenn ein Widerspruch
gegen die ePA vorliegt. Widerspriiche, die die Versicherte Uber ihre ePA-App abge-
ben, fihren zur sofortigen Léschung der gesamten Akte. Widerspriiche gegen die, die
bei der Krankenkasse eingereicht werden, kdnnen zu einer spateren Loschung der
gesamten Akte fuhren. Der Stichtag, an dem die Akte unwiderruflich geléscht wird,
kann mit der Krankenkasse individuell abgestimmt werden. Dieser Aufschub bis zur
Umsetzung der vollstandigen und unwiderruflichen Loschung soll den Versicherten
Zeit und die Moglichkeit bieten, um ihre Dokumente herunterzuladen und zu sichern.

A.10 Automatisierte Entscheidungsfindung

Wir setzen keine Verarbeitungsvorgange ein, die auf einer automatisierten Entschei-
dungsfindung einschlie3lich Profiling gem. Art. 22 DSGVO beruhen.

A.11 Beschwerderecht bei einer Aufsichtsbehdrde

Unsere Versicherten haben das Recht, sich Uber die Verarbeitung personenbezoge-
ner Daten bei einer der Ziffer A.3 und A.4 genannten Aufsichtsbehérden zu beschwe-
ren.

A.12 Recht auf Widerspruch

Eine datenschutzrechtliche Einwilligungserklarung ist mit der Einfihrung der ePA 3.0
und abweichend von den vorherigen Versionen obsolet, weil die ePA kraft gesetzlicher
Vorgabe grundsatzlich allen Versicherten zur Verfiigung gestellt wird. Hierbei ist keine
datenschutzrechtliche Einwilligungserklarung der Versicherten mehr erforderlich.

B. Bereitstellung der ePA durch die Krankenkasse
B.1 Beschreibung und Umfang der Datenverarbeitung

Die ePA wird allen unseren Versicherten zur Verfigung gestellt. Wir legen eine indivi-
duelle und ausschliel3lich von unserem Versicherten verwendete elektronische Pati-
entenakte (ePA) an, welche unser Versicherter eigenstandig souveran und autonom
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verwalten und verwenden kann. Ein Versicherter kann in seiner ePA eine oder meh-
rere vertretende Personen, hinzufligen, siehe hierzu Kapitel D2.

Bei der Bereitstellung der ePA werden folgende personenbezogene Daten unseres
Versicherten herangezogen:

Angaben des amtlichen Ausweisdokuments

Anzahl der aktiven elektronischen Gesundheitskarten (eGK). Die Anzahl der akti-
ven eGK, die dem identifizierten Versicherten im eGK-System zugeordnet sind.
Eine Karte gilt dabei im eGK-System als aktiv, wenn sie weder gesperrt oder lo-
gisch geldscht ist. In der Regel ist immer nur eine eGK aktiv.

Name, Vorname

Geburtsdatum des Versicherten

Geburtsort des Versicherten

Versichertenart (z. B.: Mitglied, Familienversicherter, Rentner)

Beginn und Ende Versicherungsverhaltnis

IdentDataTime (Zeitstempel fur die vollzogene Identifizierung des Versicherten)
Schutzklasse fur die Identifikation (mit oder ohne eGK)

Identifizierungsverfahren (z. B. in der Filiale oder Postident)

Meldeadresse: Landerkennzeichen, PLZ, Ort; Stral3e, Hausnummer;

Ende der Registrierung / Ja oder Nein

Zeitpunkt Registrierungsbeginn

Titel

Namenszusatz

Vorsatzwort (z. B.: ,von®, ,de“, ,van®)

Geschlecht

je nach verwendetem Authentisierungsmittel:

o ein Pseudonym bei Nutzung der Online-Ausweisfunktion. Dabei ruft der ver-
wendete Anbieter erstmalig alle uns zuganglichen Daten des Personalaus-
weises zum Personenabgleich ab und erzeugt ein Pseudonym. Jedes wei-
tere mal erfolgt der Abgleich durch das vom Anbieter erzeugte Pseudonym.

o das Zertifikat der eGK bei Nutzung der elektronischen Gesundheitskarte

VIP — Kennzeichen

ICCSN (Kartenkennnummer auf der Riickseite der eGK)

istNfcEgk (Dieser Wert gibt an, ob die im Aufruf bezeichnete eGK fur ,Near Field
Communication“ (NFC) ausgerustet ist.)

istPinBriefVersandt (Dieser Wert gibt an, ob zu der im Aufruf bezeichneten eGK
ein PIN-Brief versandt wurde.)

pinBriefVersandDatum (Zeitpunkt zu dem der PIN-Brief-Versand dem KAMS (Kar-
tenanwendungs-managementsystem) gemeldet wurde.)

B.2 Rechtsgrundlage fir die Datenverarbeitung
Rechtsgrundlage fur die Anlage der ePA ist 88 342 Abs. 1, 344 Abs. 1 Satz 1 SGB V.

B.3 Zweck der Datenverarbeitung
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Zweck der Datenverarbeitung ist die Bereitstellung der ePA gemalR den gesetzlichen
Vorgaben nach SGB V. In diesem Zusammenhang bedarf es der Zuordnung einer
konkreten ePA zu unserem Versicherten.

B.4 Dauer der Speicherung

Die Daten werden gel6scht, sobald sie fur die Erreichung des Zweckes ihrer Erhebung
nicht mehr erforderlich sind und keine Aufbewahrungspflichten mehr bestehen.

B.5 Widerspruchsmaoglichkeiten fur die Nutzung der ePA

Der Versicherte kann die Loschung einer bereits bestehende ePA jederzeit mit einem
Widerspruch gegenuber der Krankenkasse oder in der ePA-App verlangen. Der Ver-
sicherte erklart den Widerspruch entweder in der App oder gegeniber der Kranken-
kasse.

B.6 Abspringe auf das Organspenderegister des BfArM und gesundbund.de

Fur alle Inhalte im Organspenderegister ist die Bundeszentrale fir gesundheitliche
Aufklarung verantwortlich.

Fur alle Inhalte auf gesund.de ist das Bundesministerium fiir Gesundheit verantwort-
lich.

C. Nutzung Anwendung E-Rezept
C.1 Beschreibung und Umfang der Datenverarbeitung

Der Versicherte kann in der ePA-App Uber das E-Rezept-Modul alle elektronischen
Verordnungen, die von Arztinnen und Arzten sowie Zahnarztinnen und Zahnarzten
ausgestellt wurden, tber den Fachdienst E-Rezept abrufen.

Dabei werden die Daten wie in Kapitel B.1 beschrieben verarbeitet sowie Standortda-
ten und Versichertennummer.

Die Anmeldung am Fachdienst E-Rezept erfolgt Uber einen elektronischen Identitats-
nachweis (z. B. elektronische Gesundheitskarte oder 2D-Code) welches Versicherten-
stammdaten (z. B. Name und Versichertennummer) enthalt.

Kommunikation zwischen ePA-App und Apotheken

Rezepte: Apotheken erhalten das Zugriffsrecht fir das im Fachdienst E-Rezept ge-
speicherte E-Rezept. Eine direkte Kommunikation zwischen ePA-App und Apotheke
erfolgt dabei nicht da die ePA-App direkt mit dem Kommunikationssystem der Apo-
theke kommuniziert.

Mitteilungen: die Kommunikation mit der Apotheke lauft ber den Fachdienst E-Re-
zept, der die Mitteilungen archiviert. Die ePA-App ladt die Mitteilungen vom Fachdienst
E-Rezept und speichert sie auf dem Gerat.

C.2 Rechtsgrundlage fir die Datenverarbeitung

Rechtsgrundlage fir die Nutzung des E-Rezept-Moduls ist die Einwilligung unseres
Versicherten gemalf Art. 6 Abs. 1 lit. a DSGVO i.V.m. 8§ 360 Abs. 10 SGB V.
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C.3 Zweck der Datenverarbeitung

Zweck der Datenverarbeitung ist die Nutzung der Anwendung E-Rezept durch den
Versicherten zum Abruf und zur Einldsung von ausgestellten Rezepten.

C.4 Dauer der Speicherung

Fur den Versicherten besteht die Mdglichkeit Rezepte selbst zu |6schen, ansonsten
werden die Rezepte nach 100 Tagen durch den Fachdienst E-Rezept geldscht (§ 360
Abs. 11 SGB V). Zugriffsprotokolle im Fachdienst E-Rezept werden nicht auf dem Ge-
rat gespeichert und kénnen nicht geléscht werden. (Automatische Léschung nach drei
Jahren (8 309 SGB V))

C.5 Widerrufsmaoglichkeiten fiir die Nutzung der Anwendung E-Rezept-Mo-
duls

Die unter diesem Abschnitt beschriebenen Datenverarbeitungen sind zur Nutzung des
E-Rezept-Moduls durch den Versicherten zwingend erforderlich. Der Versicherte kann
seine Einwilligung zur Nutzung des E-Rezept-Moduls jederzeit widerrufen, durch Ent-
fernen des gesetzten Bestatigungshakens in der ePA-App.

D. IAM Registrierungsprozess fir die ePA

Die in den nachfolgenden Abschnitten beschriebenen Datenverarbeitungsprozesse
sind fur die Nutzung der ePA-App zwingend erforderlich.

D.1 Beschreibung und Umfang der Datenverarbeitung

Fur die Nutzung der ePA-App und den damit verbundenen Zugriff auf das ePA Akten-
system des Versicherten miussen Verifikationsverfahren durchgefuhrt werden, um zu
Uberprufen, ob die Person, welche die Nutzung der App mdchte, auch tatsachlich un-
ser Versicherter ist.

Diese Prozessablaufe sind nachfolgend beschrieben: Im Rahmen des Verifikations-
verfahrens werden folgende Daten verarbeitet:

- E-Mailadresse

- Krankenversichertennummer

- Postleitzahl

- individuelles Passwort

- Die letzten sechs Stellen der Kennnummer der eGK (ICCSN)

Beim Registrierungsverfahren werden vorstehende Daten temporar gespeichert.

Nach Verifikation der eingegebenen Daten durch die WMF BKK wird der Versicherte
als Nutzer der ePA angelegt und zur Nutzung freigeschaltet. Der Versicherte erhalt
hierzu eine Bestéatigung der WMF BKK.

D.2 Erfassung der Daten fir einen Fehlerreport

Wir bendtigten die im Folgenden aufgefiihrten Informationen, wenn ein Versicherter
einen Fehler meldet und die Ursache analysiert werden muss.

8
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D.2.1 Automatisiert Ubermittelte Daten

Fur die ePA-Apps fur IOS und Android sowie die Desktop App wird im Fehlerfall ein
Report erstellt und dieser wird automatisch an das Business Service Management
(BSM) versendet.

Diese Ubermittelten Daten werden ausschlie3lich zur Fehlerbehebung analysiert.

Architecture

Battery Level
Orientation

Memory

Capacity

Simulator

Boot Time
Timezone

archs

battery temperature
brand

charging
connection_type
language
low_memory
manufacturer

online
screen_density
screen_dpi
screen_height_pixels
screen_resolution
screen_width_pixels

Daten Wert Beispiel
DEVICE- be-| Family Nokia
zogene Daten | Model Nokia 4.2 (QKQ1.191008.001)

arm64-v8a

100%

Portrait

Total: 2.8 GB / Free: 1.4 GB
Total: 20.2 GB / Free: 17.0 GB
False
2021-08-18T07:29:28.162Z
Europe/Amsterdam
[arm64-v8a, armeabi-v7a, armeabi]
31C

Nokia

True

Wifi

de DE

False

HMD Global

True

1.875

300

1370

1370x720

720

APP  -bezo- | Start Time 2021-08-18T07:52:25.904Z
gene Daten Bundle ID com.rise_world.epa.integration.debug
Bundle Name ePA
Version 1.2.0
Build 123070
Name Android
OPERATING | Version 10 (OOEEA_2_290)
SYSTEM Kernel Version 4.9.186-perf+
Rooted No

D.2.2 Manuell Ubermittelte Daten

Fur die ePA-Apps fur I0S und Android sowie die Desktop App wird im Fehlerfall einen
Report erstellt. Zusatzlich zu dem automatisiert bermittelten Report kdnnen App-Nut-
zende die folgenden Daten manuell an das Business Service Management (BSM) ver-
senden.

Die folgenden Informationen kénnen zusatzlich im Fehlerfall an das BSM Ubermittelt
werden. Diese Ubermittelten Daten werden ausschlief3lich zur Fehlerbehebung analy-
siert.
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Daten Wert Beispiel Erlauterung
USERID ~ bezo Die Userld ist eine UUID und wird pro App Session neu generiert.
gene Daten
TAGS D 66¢fbd07-1881-4975-bc2f-
41a81f9d0907
androidSDK 29 Android SDK Version
applicationld ggmgles;u_gworld.epa.mtegra App bundle name
buildJob epa-android/develop Gitlab build job
device Nokia 4.2 Gerétebezeichnung
device.family Nokia Produktgruppe
dist 123070 Gitlab-Pipeline-ID
environment debug Umgebung
fdvSdk 1.2.0 Android SDK
fdvSdkModule 1.2.2 C++ SDK
flavor epalntegration App flavor
gitHash bc5853d Git Hash
level error Loglevel
os Android 10 Android Version
0s.name Android Betriebsystemname
os.rooted no Gerootetes Geréat
release 1.2.0 App Release Version
supportld B88G-KDVD-YNEK Support-Code
user id:66cfbd07-1881-4975-bc2f- Userld
41a81f9d0907
StackTrace Umfasst die technische Beschreibung des aufgetretenen Fehlers.

D.3 Rechtsgrundlage fiur die Datenverarbeitung

Rechtsgrundlage fur den IAM Registrierungsprozess der ePA und die hierbei verar-
beiteten Daten ist 88 342 Abs. 1, 344 Abs. 1 Satz 1 SGB V.

D.4 Zweck der Datenverarbeitung

Zweck der Datenverarbeitung ist die rechtssichere Identifikation des Versicherten so-
wie die Verhinderung von Daten- und Identitdtsmissbrauch.

D.5 Dauer der Speicherung

Die Daten werden gel6scht, sobald sie fur die Erreichung des Zweckes ihrer Erhe-
bung nicht mehr erforderlich sind und keine Aufbewahrungspflichten mehr bestehen.
Dies ist der Fall, wenn die ePA geklndigt und final geléscht wurde.

D.6 Widerspruchmaoglichkeiten gegen die ePA

Fur eine bestehende ePA kann der Widerspruch bei der Krankenkasse nach § 344
Abs. 3 SGB V oder in der App nach 8§ 342 Abs. 2g SGB V, § 344 Abs. 3 SGB V geltend
gemacht werden. Ein Widerspruch bei der Krankenkasse kann zu einer sofortigen L6-
schung oder alternativ zu einer Léschung nach einem Zeitraum von 6 Wochen fuhren.

Ein Widerspruch in der App kann vom Versicherten eigenstandig angestol3en werden
und nach Bestatigung zur Loschung wird unverziglich die ePA des Versicherten ge-
l6scht.
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Ein Widerspruch gegen die initiale Anlage der ePA ist gegentber der Krankenkasse
nach 8§ 342 Abs. 1 Satz 2 SGB V, § 344 Abs. 1 SGB V mdglich. Der Widerspruch zu
initialer Anlage der ePA hat zu Folge, dass fur den Versicherten keine ePA angelegt
wird.

Des Weiteren kann der Versicherte einen Widerspruch gegen das Einspielen der Ab-
rechnungsdaten nach 8§ 305 Abs. 1 Satz 3 SGB V bei der Krankenklasse einreichen
oder nach § 342 Abs. 2 SGB V in der App vornehmen.

E. Nutzung der elektronischen Patientenakte (ePA) / Datenspeicher
Uber die App

E.1 Beschreibung und Umfang der Datenverarbeitung fiir den Versicher-
ten

E.1.1 Start mit Login Maske
Der Versicherte startet die App, nach erfolgter Registrierung und Identifizierung.

Zuerst erscheint die Login Maske, in die der Versicherte seine Zugangsdaten (Versi-
chertennummer und Passwort sowie zur Auswahl App-Code, Gesundheitskarte oder
Personalausweis) eingibt.

Alternativ kbnnen, unter bestimmten Voraussetzungen, auch biometrische Verfahren
(z.B. Fingerabdruck oder Gesichtserkennung) fir die Anmeldung in der ePA-App ge-
nutzt werden.

E.1.2 Nutzung der ePA

Beim ersten Start der Anwendung erhélt der Versicherte einen ersten Uberblick tiber
die Nutzungsmaoglichkeiten seiner ePA-App.

Beim regularen Start kann der Versicherte kann zwischen den folgenden Anwendun-
gen wahlen:

- Anwendung der elektronischen Patientenakte
- Anwendung E-Rezept-Modul
- Anwendung Organspende-Register (OGR)

Diese Anwendungen kdnnen unabhéngig voneinander genutzt werden. Die Anmeld-
einformationen werden dabei in die jeweilige Anwendung Ubernommen.

Uber das Profilbild kann der Nutzende seine Patientenakte aufrufen und seine per-
sonlichen Daten verwalten.

Folgende Bereiche werden angezeigt:
1. Praxen und Einrichtungen
2. Sie vertretende Personen

3. DIGAS - Gesundheitsapps

11
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. lhre Krankenkasse

. Uber die Patientenakte

4
5

6. Gerate verwalten
7. E-Mail-Adresse fur Benachrichtigungen verwalten
8. Benachrichtigungen & Hinweise

9. Einwilligungen & Widerspriche

10. Aktivitatenprotokoll

Es werden die Daten gespeichert, die der Versicherte in seine digitale Patientenakte
einstellt, bzw. die von Dritten dorthin hochgeladen werden. Hierbei kann es sich auch
um Gesundheitsdaten nach Artikel 9 der DSGVO handeln.

E.1.4 Nutzung E-Rezept-Modul

Der Versicherte kann in der ePA-App lber das E-Rezept-Modul alle elektronischen
Verordnungen, die von Arztinnen und Arzten sowie Zahnarztinnen und Zahnarzten
ausgestellt wurden, Uber den Fachdienst E-Rezept abrufen. Zusatzlich kann der Ver-
sicherte weitere Inhalte wie z. B. Medikament und Einnahmehinweise einsehen so-
wie mit der Apotheke kommunizieren.

E.1.5 Nutzung Organspende-Register (OGR)

Die ePA-App enthéalt einen Absprung zur Website des OGR. Wechselt der Nutzer
aus der ePA-App in das OGR, wird die Gesundheits-ID zur Authentisierung an das
Webportal weitergleitet, um die Anmeldung zu vereinfachen.

E.1.6: Patientensouveranitat in der ePA

Versicherte haben das Recht,

* zu wissen, welche Daten von Ihnen gespeichert werden,

« dass lhre Daten geandert werden, wenn sie falsch sind,

+ dass lhre Daten geldscht werden, wenn sie nicht mehr gebraucht werden,
* dass nur so viele Daten gesammelt werden, wie notig und

» sich lhre Daten als Datei zuschicken zu lassen.

Diese Rechte sind in der Daten-Schutz-Grund-Verordnung (DSGVO) Artikel 13 bis
21 geregelt.

Die Preisgabe personlicher Informationen wird folglich durch die Versicherten selbst
kontrolliert und gesteuert.

Zusétzlich steht die Information zur aktuell genutzte App Version bereit.

12
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E.2 Beschreibung und Umfang der Datenverarbeitung fur vertretende Per-
sonen

Versicherte konnen fur lhre Patientenakte einen oder mehrere vertretende Personen
berechtigen. Die vertretende Person nutzt die eigene ePA-App seiner Krankenkasse
zur Wahrnehmung der Vertretung. Bei der Einrichtung wird der Name, die E-Mail-Ad-
resse und die Versichertennummer (KVNr) angegeben und gespeichert. Wenn die
vertretende Person in der Patientenakte als Vertretung handelt, kénnen alle tech-
nisch moéglichen Aktionen anstelle des Versicherten ausgefihrt werden.

Vertretende Personen kdnnen keine weiteren vertretenden Personen fir die vertre-
tene Patientenakte einrichten und auch nicht die Patientenakte flr den Versicherten
insgesamt ldschen.

Bei der Vertretung innerhalb der ePA erfolgt eine Datenverarbeitung wie in Kapitel
D1 beschrieben.

E.3 Rechtsgrundlage fir die Datenverarbeitung

Rechtsgrundlage fur die Speicherung personenbezogener Daten in der ePA ist 8§
342 Abs. 1 SGB V, 344 Abs. 1 Satz 1 SGB V.

E.3.1 Zweck der Datenverarbeitung

Zweck der Datenverarbeitung ist die Nutzung des ePA durch den Versicherten zur
Archivierung und Verwendung seiner individuellen Gesundheitsinformationen.

E.3.2 Dauer der Speicherung

Die Daten werden durch den Versicherten geléscht, wenn er entscheidet, dass die in
der ePA gespeicherten Daten nicht mehr benétigt werden.

Zudem werden sdmtliche Inhaltsdaten geldscht, wenn der Versicherte seiner ePA fur
alle widerspricht.

F. Kontaktvarianten

F.1 Beschreibung und Umfang der Datenverarbeitung

In der ePA sind diverse Kontaktkanale enthalten, die von dem Versicherten fir die
elektronische Kontaktaufnahme mit uns genutzt werden koénnen.

F.2 Chatbot

Die Beantwortung von Fragen zur ePA kann Uber einen automatisierten Chatbot er-
folgen. Ein Chatbot ist ein digitaler Assistent, mit dem Sie durch Text- oder Sprach-
eingabe kommunizieren konnen. Uber den Chatbot erhalten die Versicherten Zugang
zu standardisierten Supportprozessen und Leistungsinhalten des Versichertenhel-
pdesks (VHD) im Rahmen der ePA. Die grundséatzliche Funktionalitat umfasst dabei

a. die Beantwortung von Fragen zur ePA,
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b. den Dialog zur Annahme von Stérungen mit Hinweis auf bestehende Stérun-

gen und der Moglichkeit, sich zu einer solchen tber die Erstellung eines Ti-

ckets zu registrieren,

die Mdglichkeit zum Ubergang in einen Live-Chat-Dialog,

die Mdglichkeit zur Platzierung eines Ruckrufwunsches und

e. die Hinweisfunktion, dass hier keine Beratung zum Versicherungsverhaltnis
stattfindet.

Verarbeitete Daten sind hierbei die bereits vom Versicherten hinterlegten Verifikati-
onsdaten, sowie die von ihm freiwillig, im Chatbot eingegebenen Daten. Anfragen

werden im Chatbot geloggt. Eine Erfassung von Kontaktdaten sowie eine Dokumen-
tation als Ticket erfolgt nicht.

oo

Kann eine Frage zur ePA nicht im Chat mit dem Chatbot beantwortet werden oder
bendtigt der Versicherte anderweitige direkte Unterstlitzung — beispielsweise bei der
Meldung einer Storung — besteht die Mdaglichkeit, diese ad hoc tber einen Live-Chat
anzufordern oder einen Rickrufwunsch anzugeben.

F.3 Vorgangsbearbeitungssystem (ITSM)

Alle Anfragen, welche Uber den Chatbot nicht gelost werden kdnnen, werden zur wei-
teren Bearbeitung mit Hilfe eines sog. Vorgangsbearbeitungssystems erfasst und do-
kumentiert. Diese Anfragen werden personlich von unseren Supportmitarbeitern be-
arbeitet. Sollte der Versicherte diesbeztglich einen Rickruf winschen, muss noch
optional eine Telefonnummer angegeben werden.

Gegebenenfalls muss zuséatzlich noch eine Vorgangsbearbeitungsnummer auf Nach-
frage durch den Versicherten angegeben werden; diese wird durch das Vorgangsbe-
arbeitungssystem automatisch erzeugt und dem Versicherten Gbergeben.

Sollten die gemeldeten Themen nicht durch diese Variante beantwortet werden kon-
nen, wird ebenfalls automatisiert ein anlassbezogenes internes Bearbeitungsticket
erstellt. Je nach Bedarf wird diese Anfrage an einen verantwortlichen Mitarbeiter wei-
tergeleitet und — insofern diese Option durch den Versicherten gewahlt wurde — ein
Ruckruf initiiert.

Nimmt ein Versicherten die Mdglichkeit des Rickrufs wahr, so werden die in der Ein-
gabemaske eingegeben Daten an uns Ubermittelt und gespeichert.

Die folgenden Daten sind durch den Versicherten einzugeben:

Name,
Kassenzugehorigkeit,
E-Mail-Adresse und
Telefonnummer.

apop

F.4 Rechtsgrundlage fur die Datenverarbeitung

Rechtsgrundlage fiir die Verarbeitung der Daten ist Art. 6 Abs. 1 lit. b DSGVO, da die
im Rahmen der Kontaktaufnahme durchgeftihrten Datenverarbeitungsvorgéange fur
14
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die ordnungsgemale Abwicklung des Nutzungsvertrags mit dem Versicherten tber
die ePA erforderlich sind.

F.5 Zweck der Datenverarbeitung

Die in diesem Abschnitt beschriebene Verarbeitung personenbezogener Daten wird
durchgefiihrt, um Kontaktaufnahmen unserer Versicherten bearbeiten zu kénnen und
infolgedessen den Nutzungsvertrag tber die ePA mit dem Versicherten durchfuhren
zu konnen.

F.6 Dauer der Speicherung

Die Daten werden gel6dscht, sobald sie fir die Erreichung des Zweckes ihrer Erhe-
bung nicht mehr erforderlich sind und keine Aufbewahrungspflichten mehr bestehen.

Dies ist der Fall, wenn die Krankenkasse entscheidet, dass spatestens drei Jahre
nach SchlielBung des Vorgangstickets diese Daten geldscht werden sollen.

F.7 Speicherorte aller ePA spezifischen Daten

Betreiber

Anwendung

Datentyp

BITMARCK Service GmbH
RZ Essen

IAM Modul
(Zugriffs- und Berechtigungsver-
waltung)

Digitale Identitat und den damit
verbundenen Stammdaten

SigD (Signaturdienst)

Kryptographische Identitat
Signierungszertifikat

KVS-Router

Status der Akte

BITMARCK Technik GmbH
RZ Hamburg

PKI und OCSP-Responder

Zertifikate fur eGK und
SigD, Zertifikatsstatus

EGS (Elektronisches Gesundheits-
system)

Verifikation des Versicherten als
IAM Nutzer und der damit ver-
bundenen Stammdaten

KVS (Kontenverwaltungssystem)

Metadaten der elektronischen
Akte

Aktensystem (inkl. Schlisselgene-
rierungsdienst 1

Verschlisselungsdaten

Nutzerbezogene Dokumente und
deren Metadaten,
Verschlisselungsinformationen

15
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G. Informationen zur elektronischen Patientenakte (ePA) nach § 343
Abs. 1a SGB V

Seitens des Gesetzgebers wurde der Spitzenverband Bund der Krankenkassen nach
8343 Abs. 3 SGB V damit beauftragt, die Krankenkassen bei der Erfullung ihrer Infor-
mationspflichten im Zusammenhang mit der elektronischen Patientenakte mit eigenem
Informationsmaterial nach 8§ 343 Abs. 1a SGB V zu unterstitzen. Dieses Informations-
material ist dieser Datenschutzerklarung nachfolgend beigeftigt.
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1 Einleitung

Dieses Dokument informiert Sie Uber die elektronische Patientenakte (ePA).

Welche Mdoglichkeiten Ihnen die ePA ab dem 15. Januar 2025 bietet, méchten wir Ihnen im
Folgenden zeigen. Einige der vorgestellten Funktionen stehen nicht von Anfang an zur Verfu-
gung, werden aber schrittweise erganzt. Das geplante Datum der Bereitstellung ist nach Mog-
lichkeit mit aufgeftihrt. Ihre Krankenkasse aktualisiert diesen Informationstext fortlaufend und
setzt Sie rechtzeitig tber neue Funktionen der ePA und deren sichere Benutzung in Kenntnis.

Die Einleitung gibt Ihnen einen ersten Uberblick iber die ePA und ihre Moglichkeiten. Weiter-
fuhrende Informationen finden Sie themenbezogen ab Abschnitt 3.

1.1 Thematischer Uberblick

Die ePA soll die medizinische Versorgung verbessern, indem sie einen sicheren und schnellen
Austausch von Gesundheitsdaten zwischen Versicherten und Leistungserbringenden wie z. B.
Arztpraxen, Krankenh&usern oder Apotheken ermdglicht. Naheres dazu erfahren Sie im Ab-
schnitt 3 Der Nutzen der elektronischen Patientenakte (ePA)

Die Nutzung der ePA ist freiwillig. Wenn Sie der ePA widersprechen und keine ePA nutzen,
droht Ihnen keine Benachteiligung. Allerdings stehen lhnen dann auch die Vorteile der ePA
nicht zur Verfigung. Weitere Informationen dazu erhalten Sie im Abschnitt 3.4 Habe ich Nach-
teile, wenn ich der ePA widerspreche oder einzelnen Leistungserbringereinrichtungen den Zu-
griff auf meine ePA verwehre?

Ab dem 15. Januar 2025 erhalten Sie automatisch eine ePA von lhrer Krankenkasse, wenn Sie
gegenuber Ihrer Krankenkasse nicht widersprechen. Mehr Informationen Uber die ePA, ihren
Nutzen sowie den Industriepartner, mit dem lhre Krankenkasse zur Bereitstellung der ePA zu-
sammenarbeitet, finden Sie im Abschnitt 2 Die elektronische Patientenakte (ePA)

Ein Widerspruch gegen die ePA ist jederzeit moglich und fiihrt zu einer Léschung der ePA mit
allen darin gespeicherten Daten. Einen getatigten Widerspruch kénnen Sie jederzeit gegen-
Uber Ihrer Krankenkasse widerrufen. Sie haben weitere Widerspruchsmoglichkeiten auch bei
Nutzung einer ePA, z. B. gegen den Zugriff durch einzelne Leistungserbringende. Weitere In-
formationen zu den verschiedenen Widerspruchsmoglichkeiten finden Sie im Abschnitt 10 Die
Moalichkeiten des Widerspruchs im Rahmen der elektronischen Patientenakte (ePA)

Die ePA ist in verschiedene Dokumentenarten und Kategorien unterteilt, die die Daten von
Leistungserbringenden, Krankenkassen, Versicherten und anderen enthalten. Mehr dartber
erfahren Sie im Abschnitt 4 Die elektronische Patientenakte (ePA) im Detail

Die ePA-App ermdglicht es Ihnen, lhre ePA selbststandig zu verwalten, Dokumente zu I6schen
oder zu verbergen, Zugriffsberechtigungen zu erteilen oder zu entziehen sowie Vertretungen
zu benennen. Einen Uberblick tiber alle Moglichkeiten erhalten Sie im Abschnitt 5 Die selbst-
stéandige Nutzung der elektronischen Patientenakte (ePA) mit der ePA-App

Sollten Sie keine ePA-App nutzen kdnnen oder wollen, steht Thnen der Weg uber die Ombuds-
stelle Ihrer Krankenkasse offen, um z. B. den Zugriff einzelner Leistungserbringender auf die
ePA steuern zu kdnnen oder Einsicht in die Protokolldaten Ihrer ePA zu erlangen. Alternativ
dazu koénnen Sie auch eine Person lhres Vertrauens als Vertretung im Zusammenhang mit der
ePA bestimmen. Weitere Informationen zur unterstiitzten Nutzung der ePA finden Sie im Ab-
schnitt 8 Unterstltzung bei der Nutzung der elektronischen Patientenakte (ePA

Leistungserbringereinrichtungen sind verpflichtet, bestimmte Daten in die ePA einzustellen,
wenn Sie dem nicht widersprechen. Die Zugriffsberechtigungen und die Zugriffsdauer variieren
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je nach Art der Leistungserbringereinrichtung und der gespeicherten Daten. Sie konnen den
Zugriff auf die ePA oder einzelne Dokumente einschranken oder erweitern. Mehr dazu erfah-
ren Sie im Abschnitt 6 Die Nutzung der elektronischen Patientenakte (ePA) durch Leistungser-

bringende

Die ePA kann unter anderem bestimmte medizinische Anwendungsfélle unterstiitzen, z. B. die

elektronische Medikationsliste, den Medikationsprozess oder Laborbefunde. Mit Einfihrung der
ePA steht lhnen und lhren Leistungserbringenden die elektronische Medikationsliste zur Verfi-
gung. Weitere Informationen finden Sie im Abschnitt 7 Die medizinischen Anwendungsfalle der
elektronischen Patientenakte (ePA)

Bei einem Wechsel Ihrer Krankenkasse tibernimmt Ihre neue Krankenkasse lhre ePA mit allen
dort abgelegten Daten automatisch. Sollten Sie der Nutzung der ePA gegenuber Ihrer bisheri-
gen Krankenkasse widersprochen haben, behéalt der Widerspruch beim Krankenkassenwech-

sel seine Giltigkeit. N&heres dazu erfahren Sie im Abschnitt 9 Der Wechsel der Krankenkasse
und die elektronische Patientenakte (ePA)

Zum Schutz vor unbefugten Zugriffen und zur Sicherstellung der Datenintegritat nutzt die ePA
unter anderem Verschlisselungstechnologien und Zugriffskontrollen. Ausfiihrliche Informatio-
nen finden Sie im Abschnitt 11 Datenschutz und Datensicherheit

Gesetzlich ist vorgesehen, dass ab dem 15. Juli 2025 in der ePA gespeicherte Daten zu ge-
meinwohlorientierten Zwecken wie z. B. der Forschung genutzt werden kdénnen. Die Bereitstel-
lung der Daten erfolgt nur, wenn Sie dem nicht gesondert widersprechen und die Datenemp-
fangenden die datenschutzrechtlichen Vorgaben einhalten. Den direkten Personenbezug an-
hand von Namen, Geburtsdatum etc. ersetzt die ePA durch ein Pseudonym. Dadurch wird Ihre
Identitat gegenliber den Datennutzenden verschleiert. Wenn Sie Ihre Daten nicht fiir gemein-
wohlorientierte Zwecke zur Verfigung stellen wollen, kdnnen Sie dieser Datennutzung der ePA
gesondert widersprechen. Weitere Informationen dazu finden Sie im Abschnitt 12 Die Nutzung
der Daten der elektronischen Patientenakte (ePA) zu gemeinwohlorientierten Zwecken

Auch nach der Einfihrung der ePA zum 15. Januar 2025 entwickelt Ihre Krankenkasse die
ePA weiter. Mehr dazu im Abschnitt 13 Zukiinftige Moglichkeiten und Weiterentwicklung der
elektronischen Patientenakte (ePA)

1.2 Verwendete Begriffe

Als elektronische Patientenakte (ePA) bezeichnet dieses Dokument die gesamte digitale Inf-
rastruktur, d. h. alle IT-Systeme, die fur die Bereitstellung der ePA erforderlich sind. Die an Ih-
rer Behandlung beteiligten Leistungserbringenden setzen eigene IT-Systeme ein, um auf die
ePA zuzugreifen. Diese IT-Systeme sind nicht Gegenstand der ePA.

Mit ePA-App ist das Programm gemeint, das Sie auf Ihrem Endgerat zum Zugriff auf Ihre ePA
und die darin gespeicherten Daten verwenden. Es kann sich dabei um eine eigenstandige App
Ihrer Krankenkasse handeln, die nur dem ePA-Zugriff dient. Vielleicht hat Ihre Krankenkasse
die ePA-App aber auch in ihre allgemeine Service-App (,Krankenkassen-App®) integriert. Sie
kénnen die ePA auch ohne ePA-App nutzen; siehe dazu Abschnitt 5.10 Was &ndert sich, wenn
ich die ePA-App nicht nutze?

Leistungserbringende werden alle Personengruppen und Einrichtungen genannt, die im Rah-
men der gesetzlichen Krankenversicherung (GKV) Leistungen zur gesundheitlichen Versor-
gung erbringen.

Hierzu zahlen z. B. Arztinnen und Arzte, Zahnarztinnen und Zahnarzte, Krankenhauser und
Apotheken. Der Begriff umfasst auch Personen, die als Gehilfen oder in Vorbereitung auf den
Beruf bei entsprechenden Personen tétig sind.
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Einrichtungen, in denen Leistungserbringende tétig sind, werden im Folgenden als Leistungs-
erbringereinrichtungen bezeichnet. Dies kénnen Arztpraxen, Apotheken, Krankenhauser,
Medizinische Versorgungszentren (MVZ) und andere Einrichtungen des Gesundheitswesens
sein. Aber auch einzelne Organisationseinheiten wie etwa die Abteilung eines Krankenhauses
oder eine bestimmte Fachrichtung innerhalb eines MVZ kdnnen eine eigene Leistungserbrin-
gereinrichtung darstellen.

Die ePA wird schrittweise mit anderen digitalen Anwendungen der medizinischen Versorgung
verknupft. Diese werden im Folgenden als medizinische Anwendungsfélle der ePA bezeich-
net. Vorrang haben Versorgungsprozesse, die fur besonders viele Menschen wichtig sind.
Weitere Informationen dazu finden Sie im Abschnitt 7 Die medizinischen Anwendungsfalle der
elektronischen Patientenakte (ePA)

2 Die elektronische Patientenakte (ePA)
2.1 Was ist die ePA?

Die ePA ist Ihr! personlicher, sicherer Speicherort fiir Ihre Gesundheitsdaten. Mithilfe der ePA
konnen Sie und berechtigte Personenkreise, wie z. B. die sie behandelnden Arztinnen und
Arzte, personliche Gesundheits- und Krankheitsdaten sicher digital verwalten.

Ab dem 15. Januar 2025 erhalten alle gesetzlich krankenversicherten Personen eine ePA. Sie
wird Ihnen von lhrer Krankenkasse zur Verfligung gestellt. Ob Sie die ePA nutzen méchten o-
der nicht, ist Ihre freiwillige Entscheidung. Wenn Sie keine ePA nutzen mdchten, missen Sie
gegenuber Ihrer Krankenkasse widersprechen. Ein einmal getatigter Widerspruch gegen die
ePA kann jederzeit widerrufen werden. Weitere Informationen finden Sie in den Abschnitten
10.1 Ich mdchte nicht, dass eine ePA fir mich angelegt wird. Was muss ich tun? und 10.4 Was
muss ich tun, wenn ich die ePA nicht mehr will?

Die ePA wird als widerspruchsbasierte Akte bereitgestellt. Das bedeutet, dass behandelnde
Leistungserbringende, z. B. Arztinnen und Arzte, und Leistungserbringereinrichtungen, z. B.
ein Krankenhaus, grundsatzlich zum Zugriff auf Ihre ePA befugt sind. Diese sind dariber hin-
aus gesetzlich verpflichtet, bestimmte Daten in Ihrer ePA zu speichern — sofern Sie dem nicht
widersprechen. Weitere Informationen dazu finden Sie im Abschnitt 6 Die Nutzung der elekiro-
nischen Patientenakte (ePA) durch Leistungserbringende

2.2 Welchen Nutzen hat die ePA flir meine Gesundheitsversorgung?

Ihre ePA begleitet Sie idealerweise lhr Leben lang. Sie dient als sicherer Ablageort Ihrer Ge-
sundheitsdaten und als Austauschplattform zwischen lhnen und den an lhrer Gesundheitsver-
sorgung beteiligten Leistungserbringenden. Die ePA ist also Ihr ganz personliches digitales
Gesundheitsmanagementsystem fiir Ihre Versorgung.

Zudem unterstitzt die ePA auch bestimmte medizinische Anwendungsfélle, die gesetzlich fest-
gelegt sind. Zum Start der ePA am 15. Januar 2025 ist dies die elektronische Medikationsliste.
Dazu speichert die ePA automatisch alle Medikationen, die Sie verordnet bekommen und auf
Basis eines E-Rezepts erhalten haben. Weitere Informationen dazu finden Sie im Abschnitt 7
Die medizinischen Anwendungsfalle der elektronischen Patientenakte (ePA)

Ausfuhrlichere Informationen zum personlichen Nutzen der ePA lesen Sie im Abschnitt 3 Der

1 Sollten Sie z. B. als erziehungsberechtigte Person oder tiber eine Vorsorgevollmacht eine entsprechend
umfassende Betreuungsbefugnis fur eine andere Person haben, kdnnen Sie ggf. die in diesem Dokument
genannten Mdglichkeiten im Namen der betreuten Person wahrnehmen.
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Nutzen der elektronischen Patientenakte (ePA)

2.3 Wer bietet die ePA an und wer betreibt Sie?

Die ePA wird Thnen von lhrer Krankenkasse angeboten. Dabei arbeiten die Krankenkassen mit
Industriepartnern zusammen, die die ePA technisch entwickeln und betreiben. Sie missen
grundlegende Vorgaben der gematik GmbH (im Folgenden: gematik) einhalten und mit der von
ihnen entwickelten ePA sowie der dazugehérigen ePA-App ein strenges Zulassungsverfahren
durchlaufen. Dies dient der Sicherheit Ihrer Daten.

Ihre Krankenkasse arbeitet mit der Firma BITMARCK Unternehmensgruppe, Krupp-StralRe 64,
45145 Essen, als Betreiber der ePA zusammen, um Ihnen die ePA zur Verfligung zu stellen.
Weder lhre Krankenkasse noch der Betreiber dirfen und kdnnen auf die Daten in der ePA zu-
greifen. Mithilfe von Verschliisselungstechnologien und bestimmten organisatorischen Malf3-
nahmen ist Ihre ePA vor unbefugten Zugriffen geschitzt.

2.4 Ist die ePA verpflichtend?

Die Nutzung der ePA ist freiwillig. Von Ihrer Krankenkasse wird Ihnen automatisch eine ePA
zur Verfigung gestellt. Wenn Sie eine ePA nutzen wollen, missen Sie also nichts tun. Wenn
Sie hingegen keine ePA haben wollen, miissen Sie der Bereitstellung durch lhre Krankenkasse
widersprechen.

Auch mitversicherte Kinder erhalten eine ePA. Mit Vollendung des 15. Lebensjahres konnen
sie selbstbestimmt und eigenverantwortlich die ePA nutzen. Bis zum Alter von 15 Jahren ent-
scheiden die Erziehungsberechtigten, ob eine ePA zur Verfligung gestellt oder der Bereitstel-
lung widersprochen werden soll.

Weitere Informationen zum Widerspruch finden Sie im Abschnitt 10 Die Moglichkeiten des Wi-
derspruchs im Rahmen der elektronischen Patientenakte (ePA)

2.5 Wie funktioniert die ePA-App?

Zum Zugriff auf Ihre ePA Uber ein geeignetes Endgerat bendtigen Sie eine spezielle App auf
Ihrem Smartphone oder Ihrem Computer. Diese wird lhnen von lhrer Krankenkasse zur Verfu-
gung gestellt. Es kann sich dabei entweder um eine eigensténdige App handeln, die nur fur die
Verwaltung Ihrer ePA gedacht ist. Manche Krankenkassen integrieren diese Funktion aber
auch in eine bestehende Service-App, die Krankenkassen-App.

Die ePA-App baut Uber das Internet eine Verbindung zur Telematikinfrastruktur auf, in der die
eigentliche ePA liegt. An dieses Netzwerk sind bzw. werden die verschiedenen Leistungser-
bringenden im deutschen Gesundheitswesen angeschlossen.

Die ePA-App wurde nach den Vorgaben der gematik entwickelt und sicherheitsgepruft. Mit ihr
kénnen Sie samtliche Funktionen der ePA selbststéandig nutzen, z. B.:
* Dokumente und Daten einstellen, einsehen, herunterladen oder 16schen

* Zugriffsberechtigungen verwalten — von Leistungserbringenden, aber auch von Betriebs-
arztinnen und Betriebsarzten oder Arztinnen und Arzten des Offentlichen Gesundheits-
dienstes

»  Unterstitzungspersonen bei der ePA-Nutzung benennen (Vertreterinnen oder Vertreter)

Weitere Informationen dazu finden Sie im Abschnitt 5 Die selbststandige Nutzung der elektro-
nischen Patientenakte (ePA) mit der ePA-App

Grundsatzlich ist die Nutzung der ePA und die Wahrnehmung Ihrer Rechte und Anspriche
auch ohne ePA-App moglich. Falls Sie kein mobiles Endgerét bzw. keinen PC/Laptop besitzen
oder aber die ePA- App lhrer Krankenkasse aus anderen Griinden nicht verwenden wollen,
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kénnen Sie trotzdem von der ePA in der medizinischen Versorgung profitieren. Weitere Infor-
mationen erhalten Sie in den Abschnitten 5.10 Was andert sich, wenn ich die ePA-App nicht
nutze? und 8 Unterstitzung bei der Nutzung der elektronischen Patientenakte (ePA)

3 Der Nutzen der elektronischen Patientenakte (ePA)
3.1 Welchen Mehrwert bietet mir die ePA?

Die Nutzung der ePA hat fur Sie personlich den Vorteil, Dokumente, Befunde oder Informatio-
nen lhrer Behandlung an einem zentralen Ort digital speichern, einsehen und an Leistungser-
bringende wie Arztinnen und Arzte oder Krankenh&user weitergeben zu kénnen. Dieser von
Ihnen gesteuerte und kontrollierte digitale Datenaustausch kann dabei helfen, Ihre medizini-
sche Versorgung zu verbessern.

Durch den Zugriff auf relevante Gesundheitsdaten in Ihrer ePA unterstitzen Sie die behan-
delnden Arztinnen und Arzte und andere Leistungserbringende dabei, die bestmdgliche thera-
peutische Entscheidung treffen zu kénnen, unerwiinschte Wirkungen abzuwenden sowie unno-
tige Behandlungen oder belastende Mehrfachuntersuchungen zu vermeiden. Statt einer Lose-
Blatt- Sammlung zu Hause oder verstreuter Behandlungsunterlagen in verschiedenen Praxen
haben Sie, aber auch Ihre behandelnden Arztinnen und Arzte alle wichtigen Dokumente an ei-
nem Ort sicher verfiigbar.

Mit der ePA werden viele Prozesse rund um die gesundheitliche Versorgung digitalisiert und
dadurch einfacher und sicherer. Ein Beispiel: Durch die automatische Ubernahme der Daten
aus lhren E- Rezepten lasst sich in der ePA jederzeit nachvollziehen, welche Arzneimittel Sie
aktuell einnehmen und welche lhnen in der Vergangenheit verordnet wurden. Aufgrund der
komplexen Wechselwirkungen von Arzneimitteln ist diese Information fur lhre Arztinnen und
Arzte und fiir die Apotheke auBerst wichtig. Insbesondere dann, wenn Sie mehrere Arzneimit-
tel einnehmen missen, kdnnen unerwiinschte Effekte mit diesem Wissen vermieden werden.

Auch Labordaten kénnen zuklnftig in der ePA gespeichert werden, damit alle wichtigen Be-
funde an einem Ort zur Verfligung stehen. In der ePA finden sich auRerdem Hinweise auf
wichtige personliche Dokumente wie Vorsorgevollmacht, Patientenerklarung oder Organspen-
deausweis.

Neben dem direkten Nutzen fir Ihre Versorgung sollen perspektivisch die in der ePA bereitge-
stellten Daten fur gemeinwohlorientierte Zwecken verwendet werden. Wichtig ist dabei: Samtli-
che Daten aus Ihrer ePA werden dazu pseudonymisiert. Sie sind also nicht unmittelbar auf Sie
personlich zuriickzufuhren, liefern aber wichtige Informationen zur gesundheitlichen Versor-
gung in Deutschland und kénnen bei der Weiterentwicklung unseres Gesundheitswesens hel-
fen. Weitere Informationen finden Sie im Abschnitt 12 Die Nutzung der Daten der elektroni-
schen Patientenakte (ePA) zu gemeinwohlorientierten Zwecken

3.2 Wie erziele ich den grof3ten Nutzen mit der ePA?

Grundsatzlich gilt: Je vollstandiger Ihre ePA ist, desto groRer ist der Mehrwert fir Ihre Versor-
gung. Sind Sie in einer Praxis neu oder missen Sie ins Krankenhaus, liegen wichtige Informa-
tionen z. B. zu vorhandenen Allergien oder Unvertraglichkeiten, friiheren Laborwerten oder der
bisherigen Arzneimittelbehandlung in der ePA vor. Die Diagnosestellung und Ihre Behandlung
kénnen gezielt auf diesen Informationen aufbauen.

Wichtig ist, dass alle an lhrer Behandlung Beteiligten auf die Daten in Ihrer ePA zugreifen und
selbst aktuelle Behandlungsdaten hinterlegen dirfen. Dies missen Sie lhnen vor Behand-
lungsbeginn gestatten. Die Berechtigungen verwalten Sie entweder mit der ePA-App oder
durch das Einlesen lhrer Versichertenkarte, der eGK, vor Ort. Fir eine vollstandige ePA sollten
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Sie moglichst wenige Leistungserbringende vom Zugriff auf die ePA oder auf einzelne Doku-
mente in der ePA ausschlief3en.

3.3 Habe ich Nachteile, wenn ich Daten aus der ePA l6sche?

Wenn Sie Daten aus lhrer ePA I6schen, sind diese Daten nicht mehr in der ePA verfugbar. Die
Léschung wirkt unmittelbar, eine Wiederherstellung ist mithilfe der ePA nicht mdglich.
Dementsprechend stehen geléschte Daten weder lhnen noch lhren Leistungserbringenden fir
Ihre Versorgung zur Verfliigung. Lediglich Dokumente, die von lhren Leistungserbringenden
wie z. B. lhrer Praxis oder Apotheke bereits aus der ePA in das eigene System tUbernommen
wurden, bleiben bei den Leistungserbringenden auch bei einer Léschung verfligbar.

Uberlegen Sie daher genau, ob sie Daten aus Ihrer ePA léschen. Dokumente, die Leistungser-
bringende nicht sehen sollen, kdnnen Sie in der ePA verbergen. Weitere Informationen dazu
finden Sie im Abschnitt 6.11 Was kann ich tun, damit Leistungserbringende bestimmte Doku-
mente in der ePA nicht sehen kénnen (Verbergen von Dokumenten)?

3.4 Habe ich Nachteile, wenn ich der ePA widerspreche oder einzelnen
Leistungserbringereinrichtungen den Zugriff auf meine ePA verwehre?

Ob Sie sich gegen eine ePA entscheiden und Widerspruch einlegen oder eine ePA haben
mochten, aber einer Leistungserbringereinrichtung keinen oder keinen vollstandigen Zugriff auf
die ePA gewéhren mochten, ist allein Ihre Entscheidung. Es entstehen Ihnen daraus keine
Nachteile fur Ihre Gesundheitsversorgung. Diese bleibt auch zukiinftig durch die etablierten
Verfahren gewahrleistet. Allerdings profitieren Sie in diesem Fall nicht von den Vorteilen der
ePA in lhrer medizinischen Behandlung.

4 Die elektronische Patientenakte (ePA) im Detail
4.1 Was kann in der ePA gespeichert werden?

An lhrer Behandlung beteiligte Leistungserbringende kdnnen grundsatzlich alle im Rahmen |h-
rer gesundheitlichen Versorgung erhobenen Informationen und Daten speichern, sofern Sie
dem nicht widersprechen. Das kénnen z. B. Befunde, Diagnosen und Therapiemal3nahmen
sein, Arztbriefe, Rezepte, elektronische Arbeitsunfahigkeitsbescheinigungen etc. Eine genaue
Aufstellung, was und unter welchen Voraussetzungen Leistungserbringende in lhrer ePA spei-
chern dirfen, finden Sie im Abschnitt 6 Die Nutzung der elektronischen Patientenakte (ePA)
durch Leistungserbringende

Sie selbst kénnen auch personliche Gesundheitsdaten speichern. Dies konnen beispielsweise
eigenstandig geflihrte Diabetes-Tagebiicher oder digitalisierte Befunde aus friiheren Behand-
lungen sein, die lhnen Ihre Arztinnen und Arzte bereitgestellt haben, oder aber auch eigene
Aufzeichnungen. Diese Daten sind dabei als PDF/A-Dokumente in der ePA zu speichern.

Ihre Krankenkasse stellt zudem automatisch Informationen zu den von lhnen in Anspruch ge-
nommenen Leistungen in der ePA ein, wenn Sie dem nicht widersprochen haben.

Wenn Sie eine Digitale Gesundheitsanwendung (DiGA), also eine Gesundheits- oder Medizin-
App, nutzen, kdnnen Sie auch diese Daten in der ePA speichern lassen, sofern Sie das moch-
ten und die DiGA die Datenspeicherung in der ePA unterstitzt. Zukinftig kann die ePA zudem
die Datenubernahme Activity-Trackern oder Smart-Watches, sogenannten Wearables, unter-
stutzen.

4.2 Wie ist die ePA strukturiert?

Zur besseren Ubersichtlichkeit werden die Daten der ePA in folgende Dokumentenarten bzw.
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Kategorien unterteilt:
4.2.1 Daten von Leistungserbringenden

= Befunde, Diagnosen, durchgefiihrte und geplante Therapiemal3nahmen, Friiherkennungs-
untersuchungen, Behandlungsberichte und sonstige untersuchungs- und behandlungsbe-
zogene medizinische Informationen, getrennt nach den folgenden Bereichen:

Hausarztpraxis

Krankenhaus

Labor und Humangenetik

Physiotherapie

Psychotherapie

Dermatologie

Urologie/Gynakologie

Zahnheilkunde und Mund-Kiefer-Gesichtschirurgie

weitere facharztliche Bereiche

weitere nicht-arztliche Berufe

= eMedikationsplan (elektronischer Medikationsplan)

= ePatientenkurzakte (Daten des elektronischen Notfalldatensatzes bzw. der Patientenkurz-
akte)

= eArztbriefe (elektronische Arztbriefe)

= eZahnbonusheft (elektronisches Zahnbonusheft)

= eUntersuchungsheft fir Kinder (elektronisches Untersuchungsheft fiir Kinder mit den Daten
zur Friherkennung von Krankheiten bei Kindern)

= eMutterpass (elektronischer Mutterpass mit Daten tber die arztliche Betreuung wéahrend
der Schwangerschaft und nach der Entbindung)

= elmpfdokumentation (elektronische Impfdokumentation)

= Hinweise zu Aufbewahrungsorten und dem Vorhandensein von Erklarungen zur Organ-

und Gewebespende, Vorsorgevollmachten und Patientenverfiigungen

Daten zur pflegerischen Versorgung

Daten zum E-Rezept (Verordnungsdaten und Informationen zu deren Einlésung)

eAU (elektronische Arbeitsunfahigkeitsbescheinigungen)

sonstige medizinische Daten (z. B. Daten aus der Teilnahme an strukturierten Behand-

lungsprogrammen (DMP))

= Daten der Heilbehandlung und Rehabilitation

= Abschriften der Behandlungsdokumentation von Leistungserbringereinrichtungen (z. B.
Krankenhausern) nach § 630g BGB

= Erklarungen zur Organ- und Gewebespende

4.2.2 |hre Daten

= von lhnen selbst zur Verfligung gestellte Gesundheitsdaten
4.2.3 Daten weiterer Anbieter

= Daten aus Digitalen Gesundheitsanwendungen (DiGA)
= Daten Uber in Anspruch genommene Leistungen (bereitgestellt von der eigenen Kranken-
kasse)

Hinweis: Die Einteilung der einzelnen Dokumentenarten/Kategorien ist sowohl fir die ePA als
auch fur die ePA-Apps der Krankenkassen gesetzlich festgeschrieben. Die Dokumentenarten
bzw. Kategorien kénnen in den ePA-Apps der einzelnen Krankenkassen allerdings unter-
schiedlich benannt sein.

4.3 Wer hat Zugriff auf die ePA?

Auf die ePA konnen Sie selbst zugreifen, sofern Sie die ePA-App nutzen. Zudem kdnnen die
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im Folgenden genannten Personenkreise die ePA nutzen, entweder nur zum Auslesen von Da-
ten oder auch zum Einstellen von Daten, sofern Sie dem nicht aktiv widersprechen oder bereits
widersprochen haben:

Leistungserbringende und Leistungserbringereinrichtungen

Detaillierte Informationen zu den Zugriffsmdglichkeiten einer Leistungserbringereinrichtung,
dem Erfordernis lhrer Einwilligung bzw. Ihre Moglichkeiten zum Widerspruch finden Sie im
Abschnitt 6 Die Nutzung der elektronischen Patientenakte (ePA) durch Leistungserbrin-
gende

Krankenkassen

Ihre Krankenkasse kann Daten zu den von Ihnen in Anspruch genommenen Leistungen in
der ePA ablegen. Ein Zugriff auf die in der ePA gespeicherten Daten ist lhrer Kranken-
kasse gesetzlich nicht gestattet und mittels technischer und organisatorischer Mal3hahmen
ausgeschlossen. Ihre Krankenkasse stellt zudem etwaige von Ihnen an die Krankenkasse
zur Digitalisierung gesendete medizinische Dokumente in die ePA ein.

Anwendungen der Telematikinfrastruktur (TI)

Zur automatisierten Unterstutzung lhrer medizinischen Versorgung greifen Anwendungen
der TI fur bestimmte, vom Gesetzgeber festgelegte medizinische Anwendungsfalle auf lhre
ePA zu. Dies geschieht ausschlief3lich nach den Vorgaben der gematik. Weitere Informatio-
nen dazu finden Sie im Abschnitt 7 Die medizinischen Anwendungsfélle der elektronischen
Patientenakte (ePA)

Personen lIhres Vertrauens

Sie kénnen auch Personen, denen Sie besonders vertrauen, zum ePA-Zugriff berechtigen.
Dies sind lhre sogenannten Vertreterinnen bzw. Vertreter. Ilhre Vertretung hat grundsatzlich
die gleichen Zugriffsmdglichkeiten wie Sie selbst, kann Leistungserbringereinrichtungen
Zugriffe gewéahren oder entziehen und die Krankenkassen zur Datenbereitstellung auffor-
dern. lhre Vertretung kann lhre ePA jedoch weder lI6schen noch weitere Vertreterinnen o-
der Vertreter benennen bzw. Vertretungen widerrufen. Weitere Informationen dazu finden
Sie im Abschnitt 8 Unterstiitzung bei der Nutzung der elektronischen Patientenakte (ePA)
ePA-Ombudsstelle Ihrer Krankenkasse

Jede Krankenkasse hat eine Ombudsstelle fiir die ePA. Aufgabe der Ombudsstelle ist es u.
a., Versicherte ohne Zugriff auf ein (mobiles) Endgerat bei der Wahrnehmung ihrer Rechte
zu unterstutzen. Sie kann in Ihrem Auftrag z. B. Ihren Widerspruch gegen den Zugriff ein-
zelner Leistungserbringereinrichtungen auf die ePA geltend machen. Weitere Informatio-
nen dazu finden Sie im Abschnitt 8 Unterstutzung bei der Nutzung der elektronischen Pati-
entenakte (ePA)

Digitale Gesundheitsanwendungen (DiGA) und Digitale Pflegeanwendungen (DiPA)
Wenn Sie eine DiGA oder DiPA nutzen, kdnnen diese Gesundheitsdaten ebenfalls in lhre
ePA Ubertragen werden. Weitere Informationen dazu erhalten Sie von Ihrer Krankenkasse
sowie vom Hersteller Ihrer Gesundheitsanwendung. In einer spateren Ausbaustufe der ePA
konnen Sie einer DIGA oder DiPA umgekehrt auch die Erlaubnis zum Zugriff auf die Daten
in der ePA erteilen.

Zukunftig: Gemeinwohlorientierte Datennutzung

Wenn Sie dem nicht gesondert widersprechen, stellt die ePA in einer zukiinftigen Ausbau-
stufe automatisch Ihre Gesundheitsdaten in pseudonymisierter Form fir gemeinwohlorien-
tierte Vorhaben im Geltungsbereich der EU-Datenschutz-Grundverordnung zur Verfigung.
Dieser Widerspruch kann unabhangig von einem mdglichen Widerspruch gegen die Nut-
zung der ePA erklart werden. Die Pseudonymisierung tragt dem Schutz lhrer personenbe-
zogenen Daten Rechnung und soll Ruckschliisse auf Sie als Person minimieren. Weitere
Informationen dazu finden Sie im Abschnitt 12 Die Nutzung der Daten der elektronischen
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Patientenakte (ePA) zu gemeinwohlorientierten Zwecken

4.4 Wer muss Daten in die ePA einstellen?

Die ePA lebt davon, dass in ihr méglichst viele persdnliche Gesundheitsdaten abgelegt sind —
erst dann entfaltet sie fur Sie und Ihre behandelnden Leistungserbringenden den vollen Mehr-
wert.

Neben den Daten, die Sie selbst einstellen, kommt es natiirlich ganz entscheidend auf die Da-
ten an, die im Rahmen Ihrer Behandlungen bei Arztinnen und Arzten oder im Krankenhaus er-
hoben und in die ePA eingestellt werden. Die an lhrer Versorgung teiinehmenden Arztinnen
und Arzte sowie Zahnarztinnen und Zahnérzte und Krankenhauser sind verpflichtet (ge-
maf 88 347 und 348 SGB V), bestimmte Daten in lhre ePA einzustellen, wenn Sie dem nicht
widersprochen haben.

Weitere Leistungserbringende z. B. im Heilmittelbereich (Physiotherapie, Ergotherapie, Podo-
logie, Logopadie, Ernahrungstherapie) oder in der hauslichen oder stationaren Pflege kénnen
Daten in die ePA einstellen (gemaf3 § 349 SGB V).

Darlber hinaus ist fur die medizinischen Anwendungsfalle der ePA eine automatische
Ubertragung der Daten an die ePA vorgesehen (gemal § 342 Abs. 2a, 2b, 2c SGB V). Wei-
tere Informationen dazu finden Sie im Abschnitt 7 Die medizinischen Anwendungsfalle der
elektronischen Patientenakte (ePA)

Weitere Informationen darliber, welche Informationen im Rahmen lhrer Behandlung in die ePA
einzustellen sind, finden Sie im Abschnitt 6 Die Nutzung der elektronischen Patientenakte (ePA)
durch Leistungserbringende

4.5 Welche Daten stellt meine Krankenkasse in der ePA bereit?

Gegenuber lhrer Krankenkasse haben Sie Anspruch auf die automatische Bereitstellung von
Daten Uber die von lhnen in Anspruch genommenen Leistungen der gesetzlichen Krankenver-
sicherung. Aufgrund von festgelegten Prozessen und Abrechnungsprifungen durch die Kran-
kenkassen, kann sich die Bereitstellung dieser Daten zeitlich erheblich verzdégern. Informatio-
nen zu den Kosten sind nicht Gegenstand der Datenbereitstellung der Krankenkassen.

Daruber hinaus haben Sie auch die Mdglichkeit, analoge Dokumente von Ihrer Krankenkasse
digitalisieren und in die ePA einstellen zu lassen. Dieser Service umfasst bis zu zehn in Papier-
form vorliegende Arztbriefe bzw. Dokumente zu Befunden, Diagnosen, durchgefiihrten und ge-
planten Therapiemafl3nahmen, Friiherkennungsuntersuchungen, Behandlungsberichten sowie
Zu sonstigen untersuchungs- und behandlungsbezogenen medizinischen Informationen. Sie
kénnen davon insgesamt zweimal in 24 Monaten Gebrauch machen. Weitere Informationen
dazu erhalten Sie von lhrer Krankenkasse.

5 Dieselbststandige Nutzung der elektronischen Patientenakte (ePA)
mit der ePA-App

Dieser Abschnitt beschreibt die selbststandige Nutzung der ePA mithilfe der ePA-App lhrer
Krankenkasse.

5.1 Was bendtige ich fur die selbststandige Nutzung der ePA?

Neben der von Ihrer Krankenkasse bereitgestellten und der nach den Vorgaben der gematik
gepriften ePA-App bendtigen Sie ein geeignetes Endgerat. Dies kann z. B. ein Smartphone
Tablet- Computer sein. Zur Nutzung muss die ePA-App freigeschaltet werden. Mehr Informati-
onen dazu finden Sie im Abschnitt 5.4 Wie schalte ich die ePA-App fur meine ePA frei?
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Sie kdnnen die ePA auch ohne ein geeignetes Endgerat und eine entsprechende ePA-App
nutzen. Weitere Informationen dazu finden Sie im Abschnitt 8 Unterstiitzung bei der Nutzung
der elektronischen Patientenakte (ePA)

5.2 Welche zentralen Funktionen bietet mir die ePA-App meiner Kranken-
kasse?

Die ePA-App ist nach den Vorgaben des BSI und der gematik erstellt. Die Vorgaben regeln u.
a., welche Funktionen die ePA-App Ihrer Krankenkasse bereitstellen muss und wie die gespei-
cherten Daten zu strukturieren sind.

Sie sind grundsatzlich berechtigt, samtliche Daten der ePA auszulesen, zu tUbermitteln, zu 16-
schen und zu verbergen. Damit Sie dieses Recht selbststandig wahrnehmen kdnnen, stellt
Ihnen die ePA- App lhrer Krankenkasse mindestens die folgenden Funktionen bereit:

= Dokumente einstellen, einsehen, herunterladen und I6schen

= Widerspriiche gegen den Zugriff einzelner Leistungserbringereinrichtungen erteilen und wi-
derrufen

= Dokumente verbergen und sichtbar machen

= Vertretungen erstellen und entziehen

= Zugriffe auf die ePA anhand der Protokolldaten kontrollieren und die Protokolldaten herun-
terladen

= der Bereitstellung lhrer Daten zu den von Ihnen in Anspruch genommenen Leistungen lhrer
Krankenkasse widersprechen bzw. einen dazu erteilten Widerspruch zuriicknehmen

= Nutzung der ePA widersprechen, die Akte vollstandig schlieBen und alle in der ePA gespei-
cherten Daten lI6schen

= als vertretungsberechtigte Person die ePA einer anderen Person verwalten

= Dariber hinaus ist gesetzlich geregelt, dass folgende Funktionen in die ePA-App zu integ-
rieren sind, auch wenn sie nicht unmittelbar etwas mit der ePA zu tun haben:

= direkter Zugriff aus der ePA-App auf qualitatsgesicherte Gesundheitsinformationen im nati-
onalen Gesundheitsportal ,gesund.bund.de*

» sichere Ubermittlung von Sofortnachrichten mithilfe des TI-Messengers (TIM) an Ihre Kran-
kenkasse und — wenn moglich — Ihre Leistungserbringenden (voraussichtlich ab dem 15.
Juli 2025)

= Madglichkeit zur Abgabe Ihrer Erklarung zur Organspende im Organspende-Register

5.3 Welche weiteren Funktionen bietet mir die ePA-App meiner Kranken-
kasse?

Da es sich bei der ePA-App lhrer Krankenkasse um eine individuell programmierte App han-
delt, hat Ihre Krankenkasse die Moglichkeit, weitere Funktionen, die nicht unmittelbar in Zu-
sammenhang mit der ePA stehen, anzubieten.

Ihre Krankenkasse kann z. B. Funktionen zur Verwaltung von E-Rezepten in die ePA-App in-
tegrieren. Damit konnen Sie E-Rezepte verwalten und z. B. Ihre Rezepte einer Apotheke zu-
weisen. Weitere Informationen entnehmen Sie bitte den Informationen Ihrer Krankenkasse zur
Nutzung der ePA-App in Verbindung mit dem E-Rezept.

Ihre Krankenkasse kann lhnen dartiber hinaus zusatzliche Anwendungen zur freiwilligen Nut-
zung zusammen mit der ePA anbieten. Sie kdnnen diesen Anwendungen Daten aus der ePA
zur Verfugung stellen. Dazu missen Sie in die Datennutzung durch diese Anwendung einwilli-
gen. lhre Krankenkasse darf die von Ihnen bereitgestellten Daten nur zu den genannten Zwe-
cken der Anwendung verarbeiten. Der Zugriff der Krankenkasse auf lhre in der ePA gespei-
cherten Daten ist weiterhin technisch ausgeschlossen. Ihre Krankenkasse informiert Sie tUber
die Art der in der Anwendung verarbeiteten Daten, den Speicherort und die Zugriffsrechte.
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5.4 Wie schalte ich die ePA-App fur meine ePA frei?

Nach der Installation muss lhre ePA-App im Rahmen der ersten Nutzung fur lhre ePA freige-
schaltet werden. Hierflr sind grundsatzlich verschiedene Wege vorgesehen:
= Freischaltung Uber Ihre elektronische Gesundheitskarte (eGK) in Verbindung mit ei-

nem mobilen Endgerat (Smartphone)
Diese Freischaltung erfolgt mittels der kontaktlosen NFC-Schnittstelle Ihrer eGK und der

dazugehdorigen PIN, die Sie von Ihrer Krankenkasse nach einer erfolgreichen Identifikation
erhalten. Zur Freischaltung halten Sie die eGK einfach in geeigneter Weise an Ilhr Smart-
phone.

= Freischaltung mithilfe der GesundheitsID
Die GesundheitsID ist Ihr digitaler Zugang fiur das Gesundheitswesen. Sie wird individuell
fur Sie erstellt und umfasst lhre personlichen Daten, z. B. lhren Namen und lhre Kranken-
versichertennummer. Die GesundheitsID ist somit Ihr digitaler Schlissel, der Ihnen den Zu-
gang zu Online-Gesundheitsanwendungen wie der ePA erméglicht. Die Nutzung der Ge-
sundheitsID ist kassenspezifisch. Bei Fragen dazu wenden Sie sich bitte an Ihre Kranken-
kasse.

= Freischaltung mithilfe der elD-Funktion des Personalausweises, des Aufenthaltsti-
tels oder der elD-Karte fur EU-Burgerinnen und EU-Blrger
Die Freischaltung gleicht dem Vorgehen bei der eGK und dem mobilen Endgerét. Anstelle
der eGK und PIN nutzen Sie die entsprechende elD-Funktion einer der genannten Karten.

Aus Sicherheitsgriinden ist die Nutzung der ePA-App an das Endgerét gekoppelt, Uber das Sie
die Freischaltung vorgenommen haben. Sie kdnnen weitere Endgeréate zur Nutzung mit der
ePA aktivieren. Die aktivierten Endgerate werden zentral gespeichert. Ein neues Smartphone
muss fir die erste Nutzung mit der ePA aktiviert werden.

Die einzelnen Verfahren kdnnen sich im Detail von ePA-App zu ePA-App unterscheiden. Na-
here Informationen dazu erhalten Sie von Ihrer Krankenkasse.

5.5 Wie gehe ich mit meinen Gesundheitsdaten in der ePA sicher um?

Um die Sicherheit Ihrer ePA-Daten zu gewahrleisten, ist es unabdingbar, dass Sie ausschliel3-
lich eine von der gematik zugelassene ePA-App nutzen, die Sie aus einer vertrauenswirdigen
Quelle heruntergeladen haben. Vertrauenswirdige Quellen sind z. B. der App-Store von Apple
fur das iOS- Betriebssystem sowie Google Play fir Android. Fir die Betriebssysteme weiterer
Endgerate (Laptops oder PCs) sind die Stores der Betriebssystemhersteller (z. B. Microsoft o-
der Apple) oder die Website lhrer Krankenkasse die vertrauenswirdigen Bezugsquellen. Dies-
bezlglich sind die Krankenkassen verpflichtet, die datenschutzrechtlichen Vorgaben auch im
Hinblick auf die Ubermittlung an Drittlander einzuhalten.

Sie sollten Ihre ePA-App zudem stets auf Endgeraten betreiben, die unter Ihrer Kontrolle ste-
hen. Der Zugriff auf die ePA Uber einen 6ffentlichen PC, z. B. in einem Internet-Café, ist daher
unbedingt zu vermeiden! Um die ePA sicher vom eigenen Endgerat aus zu nutzen, missen
Sie zudem fir den Schutz lhrer jeweiligen Endgeréate Sorge tragen. Entsprechende Anweisun-
gen, die Sie hierfur ausfihren mussen, finden sich in der Dokumentation der ePA-App. Ebenso
sollten Sie die Empfehlungen des BSI zur Endgerétesicherheit befolgen. Das BSI stellt hierfur
ein Informationsangebot im Internet bereit: https://www.bsi-fuer-buerger.de

5.6 Welche MalRnahmen muss ich bel Verlust oder Verdacht auf Miss-
brauch der eGK oder der Zugangsdaten fir die ePA-App treffen?

Dem Schutz des Zugangs zur ePA kommt besonders groRe Bedeutung zu. Bei Verlust oder
Verdacht auf Missbrauch der eGK oder des Zugangs fiir die ePA und die ePA-App missen
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diese schnellstmoglich bei der Krankenkasse gesperrt werden, um die Sicherheit Ihrer Daten
zu gewahrleisten. Die Krankenkassen bieten hierfur verschiedene Sperrmdglichkeiten an (z. B.
telefonisch oder online). Wenden Sie sich daher bei einem entsprechenden Verdacht auf Miss-
brauch unverziglich an Ihre Krankenkasse.

5.7 Kann ich die Dokumente in der ePA oder die ganze Akte l6schen?

Das Prinzip der Freiwilligkeit bedeutet auch, dass Sie jederzeit das Recht haben, die in die
Akte eingestellten Dokumente selbst zu I6schen.

Beachten Sie bei einer Loschung, dass die geldéschten Daten unwiderruflich aus der ePA ent-
fernt werden. Nach der Loschung sind die Daten in der ePA nicht mehr vorhanden. Sie kénnen
diese Daten spater nicht selbststandig mit Mitteln der ePA wiederherstellen. Sollten Sie diese
Daten spater wieder benétigen, so missen diese Daten auf einem anderen Weg (z. B. Uber die
Leistungserbringenden, die diese Daten bereitgestellt haben) zur Verfugung gestellt werden.
Dies geht jedoch nicht in allen Féllen: Beispielsweise sind die automatisch tbertragenen Daten
des E- Rezepts nach einer Léschung aus der ePA in der Regel nicht mehr aus einer anderen
Quelle wiederherstellbar.

Prifen Sie daher vor einer Léschung stets, ob nicht mdglicherweise das Verbergen von Daten
die bessere Alternative ist. Durch das Verbergen bleibt ein Dokument in der ePA, ist aber nicht
mehr flr Leistungserbringereinrichtungen sichtbar. Weitere Informationen dazu finden Sie im
Abschnitt 6.11 Was kann ich tun, damit Leistungserbringende bestimmte Dokumente in der
ePA nicht sehen kdnnen (Verbergen von Dokumenten)?

5.8 Wie behalte ich den Uberblick dariiber, wer etwas in meiner Akte gean-
dert hat?

Die ePA zeichnet alle Vorgange in einem Protokoll auf, z. B. Zugriffe und Anderungen durch
Leistungserbringende oder lhre Vertretungspersonen. Wenn Sie die ePA-App Ihrer Kranken-
kasse nutzen, werden Ihnen die Inhalte des Protokolls komfortabel und einheitlich dargestellt.

5.9 Wie kann ich Daten aus einer Digitalen Gesundheitsanwendung (DiGA)
in der ePA speichern?

Manche DiGA bieten die Moglichkeit, Daten in die ePA zu tUbertragen. Damit eine DIGA Daten
in Ihrer ePA speichern kann, missen Sie in beiden Anwendungen entsprechende Freigaben
vornehmen. In der ePA-App Ihrer Krankenkasse missen Sie die gewiinschte DiGA zum Spei-
chern von Daten berechtigen. In der DIGA selbst mussen Sie einwilligen, dass diese Daten an
die ePA weitergeben darf. Weitere Informationen tber die entsprechenden Einwilligungen und
Einstellung in der DiGA erhalten Sie vom DiGA-Hersteller.

5.10 Was andert sich, wenn ich die ePA-App nicht nutze?

Vorbemerkung: Fir den Fall, dass Sie die ePA-App nicht nutzen méchten oder kdnnen, haben
Sie die Mdglichkeit eine Vertreterin oder einen Vertreter zu benennen. Diese Person kann
dann mit der eigenen ePA-App auch auf Ihre ePA zugreifen und diese fur Sie verwalten. Néhe-
res dazu lesen Sie im Abschnitt 8.2 Was genau ist die Vertretungsfunktion der ePA? Weitere
Unterstutzungsmaoglichkeiten bietet Ihnen auch die Ombudsstelle lIhrer Krankenkasse. Mehr
dazu finden Sie im Abschnitt 8.3 Wie unterstutzt mich die Ombudsstelle meiner Krankenkasse
bei der Nutzung der ePA?

Wenn Sie die ePA-App nicht selbststéandig nutzen, hat dies folgende Auswirkungen auf die
Wahrnehmung Ihrer Rechte als datenschutzrechtlich betroffene Person:

» Sie haben keine Moglichkeit, auf Ihre in der ePA gespeicherten Daten zuzugreifen, Daten
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zu l6schen oder Zugriffsberechtigungen auf bestimmte Daten einzuschrédnken. Auch lhre
Krankenkasse hat weder die gesetzliche Befugnis noch die technische Mdglichkeit, die Da-
ten lhrer ePA auszulesen und Ihnen bereitzustellen.

' Sie kdnnen keine eigenen Dokumente (z. B. friihere arztliche Befunde) in der ePA ablegen.
Sie mussen sich an die Leistungserbringereinrichtung wenden, die die entsprechenden Da-
ten vorliegen hat und um die Speicherung in der ePA bitten.

»  Sie kdnnen den Zugriff auf die ePA flr Leistungserbringereinrichtungen nur direkt bei den
Leistungserbringenden mithilfe Ihrer eGK gewahren. Méchten Sie einer Leistungserbringer-
einrichtung technisch den Zugriff auf Ihre ePA entziehen (also einen Widerspruch einle-
gen), mlssen Sie sich an die Ombudsstelle Ihrer Krankenkasse wenden. Naheres dazu le-
sen Sie im Abschnitt 8.4 Welche Mdglichkeiten bietet mir die Ombudsstelle hinsichtlich der
Zugriffsméglichkeiten von Leistungserbringereinrichtungen?

» Sie kdnnen bereits in der ePA gespeicherte Dokumente nicht vor Leistungserbringenden
verbergen oder sie fur diese sichtbar machen. Stellt eine Leistungserbringereinrichtung Da-
ten fur Sie in die ePA ein, kdnnen Sie die Einrichtung dazu auffordern, bestimmte Daten
verborgen einzustellen. Verborgen eingestellte Informationen stehen dann zwar in lhrer
ePA zur Verflgung, allerdings kénnen andere Leistungserbringereinrichtungen diese Doku-
mente dann weder sehen noch aus der ePA nutzen. Um ein verborgenes Dokument wieder
fur andere Leistungserbringereinrichtungen sichtbar zu machen, ist die Nutzung einer ePA-
App erforderlich. Sie kbnnen dafir z. B. eine Vertreterin oder einen Vertreter benennen.

6 Die Nutzung der elektronischen Patientenakte (ePA) durch Leis-
tungserbringende

6.1 Wer kann wann auf meine ePA zugreifen?

Ein Zugriff aus einer Leistungserbringereinrichtung darf nur erfolgen, soweit dies tatsachlich fur
Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fur die Beurteilung der Arbeitsfahig-
keit von Beschéftigten, die medizinische Diagnostik, die Versorgung oder Behandlung im Ge-
sundheits- oder Sozialbereich oder die Verwaltung von Systemen und Diensten im Gesund-
heits- oder Sozialbereich erforderlich ist. Der Zugriff muss im Kontext mit Ihrem Besuch bzw.
mit Ihrer Inanspruchnahme einer entsprechenden Leistung stehen.

Beim Besuch einer Leistungserbringereinrichtung (z. B. einer Arztpraxis) kann der Bezug zur
Behandlung und damit die Zugriffsmdglichkeit unmittelbar durch die Vorlage der eGK herge-
stellt werden. Alternativ kbnnen Sie die Zugriffsberechtigung auch lGber die ePA-App lhrer
Krankenkasse unabhangig von einem Vor-Ort Besuch erteilen. Mit der Zugriffsberechtigung fur
Leistungserbringereinrichtungen auf die ePA willigen Sie gemal § 353 SGB V automatisch in
die Verarbeitung lhrer perstnlichen Daten durch die jeweilige Leistungserbringereinrichtung
ein.

Der Zugriff kann nur erfolgen, sofern Sie dem zuvor nicht widersprochen haben — in der ePA-
App, bei den Leistungserbringenden oder tuber die Ombudsstelle. Weitere Informationen dazu
finden Sie im Abschnitt 10 Die Mdglichkeiten des Widerspruchs im Rahmen der elektronischen
Patientenakte (ePA)

Fir Betriebséarztinnen und Betriebsérzte sowie Einrichtungen des Offentlichen Gesundheits-
dienstes gilt, dass Sie in deren Zugriff auf die ePA im Vorfeld einwilligen missen. Ohne lhre
Einwilligung ist ein Zugriff dieser Einrichtungen nicht erlaubt. Durch die Vorlage der eGK ge-
wahren Sie technisch den Zugriff auf die ePA.

Eine Zugriffsberechtigung erstreckt sich immer auf die gesamte Leistungserbringereinrichtung
oder Organisationseinheit. Sie gewahren den Zugriff somit dem gesamten medizinischen Per-
sonal einer Leistungserbringereinrichtung, z. B. einer Arztpraxis, eines Medizinischen Versor-

32



Informationsmaterial nach § 343 Abs.1la SGB V — Finale Fassung — Stand 03.06.2024

gungszentrums oder eines Krankenhauses. Bei einem Widerspruch gegen den Zugriff entzie-
hen Sie die Berechtigungen dementsprechend der gesamten Einrichtung bzw. Abteilung.

Fir einige Leistungserbringende hat der Gesetzgeber nach § 352 SGB V festgelegt, dass sie
grundsatzlich nur bestimmte Informationen in lhrer ePA einsehen durfen. Uber diese gesetzlich
festgelegten Zugriffsrechte hinaus kdnnen Sie keine Berechtigung zum Zugriff erteilen. Eine
Apothekerin bzw. ein Apotheker darf z. B. keine Daten aus Ihrem elektronischen Zahnbo-
nusheft einsehen. Eine Gesamtubersicht zu den Zugriffsberechtigungen bietet Tabelle 2

Jede Leistungserbringereinrichtung ist gesetzlich verpflichtet, zu protokollieren, wer wann auf
welche Daten lhrer ePA zugegriffen hat. Der Zugriff der Leistungserbringereinrichtung wird in
der ePA nachvollziehbar gespeichert. Die Leistungserbringereinrichtung muss wiederum proto-
kollieren, welche fir die Einrichtung tatige Person den Zugriff vorgenommen hat.

6.2 Wie lange kann eine Leistungserbringereinrichtung standardmafiig auf
die ePA zugreifen?

Der Zugriff einer Leistungserbringereinrichtung ist standardméagig nur innerhalb eines bestimm-
ten Zeitraums nach Ihrem Besuch oder lhrer Behandlung méglich. Die Dauer richtet sich dabei
nach der Art der Leistungserbringereinrichtung. Bei einer erneuten Inanspruchnahme von Ver-
sorgungsleistungen und einem damit verbundenen Einlesen der eGK verlangert die ePA die
Zugriffsdauer entsprechend. Die folgende Tabelle 1 enthalt die jeweilige Dauer.

Mithilfe der ePA-App Ihrer Krankenkasse konnen Sie die Zugriffsdauer einzelner Leistungser-
bringereinrichtungen selbst steuern. Sie kbnnen dabei zwischen einem Zugriff von mindestens
einem Tag bis zu einer unbegrenzten Dauer wahlen.

Tabelle 1: Zugriffsdauer der Leistungserbringenden

Leistungserbringereinrichtung Standard-Dauer
Arztpraxis 90 Tage
Zahnarztpraxis

Psychotherapiepraxis

Gesundheits- und Krankenpflegeeinrichtung
Kinderkrankenpflegeeinrichtung
Altenpflegeeinrichtung

Pflegefachkrafte

Hebammen

Heilmittelerbringereinrichtungen
Apotheken 3 Tage

Einrichtungen des Offentlichen Gesundheitsdienstes
Betriebséarztinnen und -arzte

Notfallsanitaterinnen und -sanitater
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6.3 Welche Leistungserbringenden durfen auf welche Daten in der ePA zu-
greifen?

Welche Leistungserbringenden auf welche Daten unter den zuvor genannten Voraussetzungen
zugreifen durfen, ist gesetzlich detailliert geregelt (gemaf3 § 352 SGB V). Diese Regelungen
haben wir fur Sie in der folgenden Tabelle 2 zusammengefasst.

Die Tabelle zeigt die maximal zulassigen Zugriffsberechtigungen aller Nutzenden einer ePA.
Eine darliberhinausgehende Erteilung von Berechtigungen ist nicht zulassig und wird technisch
unterbunden. Durch Widerspriiche oder das Verbergen von Dokumenten und Dokumentenka-
tegorien kdnnen Sie jederzeit Berechtigungen einschréanken und im vorgegebenen Rahmen
wieder erweitern. Sie haben somit die genaue Kontrolle dartiber, welche Leistungserbringer-
einrichtung auf welche Daten in der ePA zugreifen darf. Naheres dazu finden Sie in den Ab-
schnitten 6.11 Was kann ich tun, damit L eistungserbringende bestimmte Dokumente in der
ePA nicht sehen kdnnen (Verbergen von Dokumenten)? und 6.12 Ich méchte nicht (mehr),
dass eine Leistungserbringereinrichtung auf meine ePA zugreifen kann. Was kann ich tun?
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Gesetzliche Vorgaben zum Zugriff der Leistungserbringenden

Tabelle 2
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Daten von Leistungserbringenden Ihre Daten Daten weiterer Anbieter
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Zugreifende Personengruppe
Arztpraxen, Zahnarztpraxen, Krankenhauser, Vorsorge- und Rehabilitationseinrichtungen X X X X X X X X X X X X X X X X X X X X X X
Apotheken X X X X X X
Psychotherapiepraxen X X X X X X X X X X X X X X X X X X X X X X X X
Gesundheits-, Kranken- und Altenpflege X X X X
Hebammen X X X X
Heilmittelerbringereinrichtungen X X X X
Einrichtungen des Offentlichen Gesundheitsdienstes X X X X X X X X X X X X X X X X X X X X X X X X
Einrichtungen der Arbeits-/Betriebsmedizin X X X X X X X X X
Notfallsanitaterinnen und -sanitéter X X X X
Versicherte (und deren Vertretungsberechtigte) X X X X X X X X X X X X X X X X X X X

Legende:
x Recht vollstandig vorhanden
(x) Recht gilt nur fir Untermengen von Dokumenten wie bspw. Dokumente einer bestimmten Fachgruppe (bspw. physiotherapeutische Dokumente)

Schreiben umfasst das Hochladen, Importieren und Aktualisieren von Dokumenten in der ePA
Auslesen umfasst das Lesen, Herunterladen, Exportieren sowie die Ubernahme in die Dokumentation der Leistungserbringenden (d. h. also das Speichern und Verwenden) Léschen umfasst das Entfernen von Dokumenten aus der ePA
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Beispiel 1: Die dargestellte Tabelle zeigt, dass beispielsweise Arztinnen und Arzte sowie
das Personal in arztlichen Leistungserbringereinrichtungen — ohne weitere Einschrankungen
bei Ihrer Berechtigungsvergabe — auf alle Daten von Leistungserbringenden schreibend, aus-
lesend und l6schend zugreifen kénnen.

Beispiel 2: Apothekerinnen und Apotheker (sowie das Personal der Apotheke) haben —
ohne weitere Einschrankungen bei Ihrer Berechtigungsvergabe — auf den elektronischen Me-
dikationsplan, die elektronische Impfdokumentation sowie Verordnungsdaten und Dispen-
sierinformationen von Rezepten schreibenden Zugriff, d. h., sie kbnnen diese Daten in lhrer
ePA anlegen und aktualisieren. Auf alle anderen Dokumente kdnnen berechtigte Apotheke-
rinnen und Apotheker sowie das Apothekenpersonal ausschlie3lich auslesend zugreifen.

Beispiel 3: Heilmittelerbringereinrichtungen inkl. Personal, z. B. Physiotherapiepraxen,
kénnen mit Ausnahme der Impfdokumentation bei entsprechender Vergabe der Berechtigun-
gen alle Daten in der ePA auslesen. Verfassen, verandern und ldschen kénnen sie Befunde,
Diagnosen, durchgefiihrte und geplante Therapiemalihahmen sowie Behandlungsberichte
und sonstige untersuchungs- und behandlungsbezogene medizinische Informationen aus ih-
rem jeweiligen Heilmittelbereich (z. B. Physiotherapie).

Wichtiger Hinweis: Ein lesender Zugriff (d. h. ein Kreuz in der Spalte ,Auslesen®) bedeutet,
dass die Daten aus der ePA heruntergeladen und in die Behandlungsdokumentation der je-
weiligen Leistungserbringenden tibernommen werden kdnnen. Auch bei einem Entzug der
Berechtigung bleiben Daten, die Leistungserbringende in ihre Behandlungsdokumentation
tbernommen haben, fur die ehemals berechtigte Leistungserbringereinrichtung verfigbar.
Der Grund dafiir ist, dass sie die Daten durch die Ubernahme aus der ePA heruntergeladen
und eine eigene Kopie der Daten erstellt haben. Dies ist aus rechtlicher Sicht erforderlich, da
Leistungserbringende ihre Behandlung nach § 630f BGB medizinisch vollstandig dokumen-
tieren mussen.

6.4 Welche Daten miussen die an meiner Behandlung beteiligten, ver-
tragsarztlichen Leistungserbringenden und Krankenhauser in die
ePA einstellen?

Die Pflicht zur Speicherung bestimmter Daten in der ePA durch vertragsarztliche Leistungs-
erbringende und Krankenhauser ist gesetzlich geregelt.

Vertragsarztliche Leistungserbringereinrichtungen und Krankenhauser sind nach 88 347 und

348 SGB V auch ohne Ihr ausdriickliches Verlangen gesetzlich verpflichtet, folgende Daten

in der ePA zu speichern — sofern diese im Rahmen lhrer aktuellen Behandlung erhoben

und elektronisch verarbeitet werden und Sie der Speicherung nicht ausdricklich widerspro-

chen haben:

» Daten zur Unterstitzung von medizinischen Anwendungsfallen

* Daten zu Laborbefunden

» Befundberichte aus bildgebender Diagnostik

* Befunde aus invasiven und nicht-invasiven, chirurgischen oder konservativen MalRnah-
men

» elektronische Arztbriefe bzw. elektronische Entlassbriefe von Krankenh&ausern

Wurden die oben genannten Daten im Rahmen von Vorbehandlungen durch Leistungser-
bringende erhoben und elektronisch verarbeitet, kbnnen diese gemal § 348 SGB V in die
ePA eingestellt werden, wenn dies aus deren Sicht fur die Versorgung erforderlich ist. Die
Leistungserbringenden sind verpflichtet, Sie dartiber zu informieren, welche Daten in der
ePA gespeichert werden.
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6.5 Welche Daten missen die an meiner Behandlung beteiligten weiteren
Leistungserbringenden einstellen?

Die an lhrer Behandlung beteiligten weiteren Leistungserbringenden, z. B. Apotheken, Physi-
otherapiepraxen oder Pflegeeinrichtungen, kénnen ebenfalls Daten im Zusammenhang mit
Ihrer Behandlung in lhrer ePA speichern.

Im Gegensatz zu den Vertragsarztinnen und -arzten und den Krankenh&usern sind die weite-
ren Leistungserbringenden aber nicht zwangslaufig an die Telematikinfrastruktur (Tl) ange-
schlossen. Ohne TI-Anschluss haben sie keine Moglichkeit, auf Ihre ePA zuzugreifen und
sind nicht verpflichtet, Daten in lhrer ePA zu speichern.

Die weiteren Leistungserbringenden kénnen folgende Daten in der ePA speichern — sofern

diese im Rahmen Ihrer aktuellen Behandlung erhoben und maschinenlesbar verarbeitet

werden und Sie der Speicherung nicht ausdrticklich widersprochen haben:

* Daten zur Unterstlitzung von medizinischen Anwendungsfallen

» Daten zu Laborbefunden

* Befundberichte aus bildgebender Diagnostik

» Befunde aus invasiven und nicht-invasiven, chirurgischen oder konservativen Maf3nah-
men

v elektronische Arztbriefe bzw. elektronische Entlassbriefe von Krankenh&ausern

Das Speichern der oben genannten Daten ist technisch in der ePA nur moglich, sofern dies
fur die entsprechende Leistungserbringereinrichtung auch zuléssig ist. Naheres dazu finden
Sie im Abschnitt 6.3 Welche Leistungserbringenden dirfen auf welche Daten in der ePA zu-

greifen?

Wourden die oben genannten Daten im Rahmen von Vorbehandlungen erhoben und elekt-
ronisch verarbeitet, kbnnen auch diese in die ePA eingestellt werden, wenn dies aus der
Sicht der jeweiligen Leistungserbringenden fiir die Versorgung erforderlich ist. In diesem Fall
mussen Sie im Vorfeld dartiber informiert werden.

6.6 Welche Daten stellen die an meiner Behandlung beteiligten Leis-
tungserbringenden auf mein Verlangen hin in die ePA ein?

Neben den oben genannten Daten miissen die Leistungserbringereinrichtung nach 88 347-
349 SGB V auf Ihr Verlangen hin weitere Daten in der ePA speichern — sofern diese im
Rahmen lhrer aktuellen Behandlung erhoben und maschinenlesbar verarbeitet werden.
Dazu bendtigen die Leistungserbringenden lhre ausdriickliche Einwilligung, die dann in der
Behandlungsdokumentation zu protokollieren ist. Zudem muss die Leistungserbringereinrich-
tung an die Tl angeschlossen sein.

Eine Ubersicht Uiber die Daten, die in die ePA eingestellt werden kénnen, finden Sie im Ab-
schnitt 4.2.1 Daten von Leistungserbringenden

Voraussetzung fur das Speichern dieser Daten ist, dass dies fur die entsprechende Leis-
tungserbringereinrichtung auch zuléssig ist. Weitere Informationen finden Sie im Abschnitt
6.3 Welche Leistungserbringenden dirfen auf welche Daten in der ePA zugreifen?

Zudem hat eine vertragsarztliche Einrichtung oder ein Krankenhaus auf Ihr Verlangen hin
elektronische Abschriften Ihrer Behandlungsdokumentation nach § 630g BGB in der ePA zu
speichern.
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6.7 Kann ich dem Einstellen bestimmter Daten durch Leistungserbringe-
reinrichtungen widersprechen?

Sie haben das Recht, der Ubertragung von einzelnen Informationen zu widersprechen. Wenn
Sie der Ubertragung widersprechen, dirfen die Daten nicht in der ePA gespeichert werden.
Die Leistungserbringereinrichtung ist verpflichtet, den Widerspruch zu dokumentieren. Nahe-
res hierzu finden Sie im Abschnitt 10 Die Mdglichkeiten des Widerspruchs im Rahmen der
elektronischen Patientenakte (ePA)

Liegt von Ihnen ein Widerspruch zum Zugriff auf die ePA flr bestimmte Leistungserbringer-
einrichtungen vor, so kdnnen diese keine Daten in die ePA einstellen, auch wenn sie in lhre
Behandlung eingebunden sind. In diesem Fall werden die Daten wie bisher in der Einrichtung
separat gefihrt.

6.8 Welche Daten stellen die an meiner Behandlung beteiligten Betriebs-
arztinnen und -arzte und der Offentliche Gesundheitsdienst in die
ePA ein?

Im Unterschied zu allen anderen Leistungserbringenden ist fiir den Zugriff von Betriebsérztin-
nen und -arzten sowie Leistungserbringenden des Offentlichen Gesundheitsdienstes auf die
ePA lhre explizite Einwilligung erforderlich. Technisch erteilen Sie den Zugriff auf dem glei-
chen Wege wie in der Arztpraxis oder im Krankenhaus: entweder mithilfe der ePA-App lhrer
Krankenkasse oder aber durch die Vorlage und das Einlesen Ihrer eGK beim Besuch der
entsprechenden Einrichtung.

Die an Ihrer Behandlung beteiligten Betriebsarztinnen und Betriebsarzte und die Arztinnen
und Arzte des Offentlichen Gesundheitsdienstes miissen Daten zur Unterstitzung der medi-
zinischen Anwendungsfélle der ePA auf Ihr Verlangen hin speichern, wenn diese Daten im
Rahmen lhrer aktuellen Behandlung erhoben und maschinenlesbar verarbeitet werden. Zu-
dem diirfen der Ubermittlung auch keine anderen Rechtsvorschriften entgegenstehen. Wei-
tere Informationen zu den medizinischen Anwendungsfallen finden Sie im Abschnitt 7 Die
medizinischen Anwendungsféalle der elektronischen Patientenakte (ePA)

Folgende Daten sind umfasst:

* Daten zu Befunden, Diagnosen, durchgeflihrten und geplanten Therapiemalinahmen,
Friherkennungsuntersuchungen, Behandlungsberichte und sonstige untersuchungs- und
behandlungsbezogene medizinische Informationen

v elektronisches Zahnbonusheft

v elektronisches Untersuchungsheft fur Kinder

' elektronischer Mutterpass und Daten aus der Versorgung mit Hebammenbhilfe

' elektronische Impfdokumentation

» Daten zur pflegerischen Versorgung

» elektronische Arbeitsunfahigkeitsbescheinigung (eAU)

6.9 Was gilt fur das Speichern besonders sensibler Daten, wie z. B. Daten
zu psychischen Erkrankungen?

Bevor Leistungserbringende Daten in die ePA einstellen, die zur Diskriminierung oder Stig-
matisierung fihren kénnten, wie z. B. Daten zu psychischen Erkrankungen, zu sexuell tiber-
tragbaren Krankheiten oder zu Schwangerschaftsabbriichen, missen sie Sie auf das Recht
zum Widerspruch gegen die Einstellung hinweisen. Sollten Sie daraufhin Ihren Widerspruch
erklaren, so muss dieser von der Leistungserbringereinrichtung in ihrer Behandlungsdoku-
mentation niedergelegt werden. Die Einrichtung darf dann die entsprechenden Daten nicht in
die ePA Ubertragen. Wie Sie von Ihrem Widerspruch Gebrauch machen kdnnen, lesen Sie
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im Abschnitt 10 Die Mdqglichkeiten des Widerspruchs im Rahmen der elektronischen Patien-

tenakte (ePA)

Beabsichtigen Leistungserbringende Daten aus genetischen Untersuchungen im Sinne des
Gendiagnostikgesetztes in die ePA einzustellen, ist zuvor Ihre ausdruckliche Einwilligung in
schriftlicher oder elektronischer Form erforderlich.

6.10 Wer muss meinen elektronischen Medikationsplan und meine Notfall-
daten (oder Patientenkurzakte) anpassen?

Wenn sich Ihr elektronischer Medikationsplan, lhre Patientenkurzakte oder Ihre auf der eGK
gespeicherten notfallrelevanten Daten andern und Sie diese Daten in der ePA fiihren, haben
Sie einen Anspruch auf Aktualisierung der Daten, sofern sich diese im Rahmen einer aktuel-
len Behandlung andern. Auf Ihr Verlangen hin sind die Leistungserbringenden, die die Ande-
rung der Daten vorgenommen haben, zur Speicherung in der ePA verpflichtet.

Solang sich diese Daten noch auf der eGK befinden, gilt der Anspruch sowohl fiir die Daten
in der ePA als auch fur die Daten auf der eGK.

Sollten Sie allerdings der Speicherung der Daten in der ePA widersprechen, missen die
Leistungserbringenden die betreffenden Daten von der eGK I6schen. Dies dient dazu, Ge-
sundheitsrisiken aufgrund nicht aktueller Daten auf der eGK zu minimieren.

Gut zu wissen: Die Nutzung des papierbasierten (bundeseinheitlichen) Medikationsplans ist
wie bisher ohne ePA maglich.

6.11 Was kann ich tun, damit Leistungserbringende bestimmte Doku-
mente in der ePA nicht sehen kdnnen (Verbergen von Dokumenten)?

Wenn Sie nicht mochten, dass Leistungserbringende besonders sensible Dokumente einse-
hen kénnen, dann kdnnen Sie diese Dokumente fir alle Leistungserbringereinrichtungen
vollstandig verbergen. Sie kdnnen dabei ein einzelnes Dokument oder aber ganze Katego-
rien von Dokumenten verbergen.

Wenn Sie Dokumente vollstandig verbergen, haben ausschlie3lich Sie und Ihre Vertreterin-
nen und Vertreter Zugriff auf diese Dokumente, aber nicht Leistungserbringende oder Leis-
tungserbringereinrichtungen.

Einzelne Dokumente, die im Rahmen von medizinischen Anwendungsfallen der ePA gespei-
chert wurden, lassen sich unter Umstanden nicht verbergen. Dies ist insbesondere dann der
Fall, wenn fur Ihre medizinische Versorgung die Daten in ihrer Gesamtheit relevant sind. Ent-
sprechende Informationen dazu finden Sie im Abschnitt 7 Die medizinischen Anwendungs-
félle der elektronischen Patientenakte (ePA)

Informationen zu moglichen Auswirkungen nicht verfiigbarer Informationen auf den Nutzen
der ePA finden Sie im Abschnitt 3 Der Nutzen der elektronischen Patientenakte (ePA)

6.12 Ich méchte nicht (mehr), dass eine Leistungserbringereinrichtung auf
meine ePA zugreifen kann. Was kann ich tun?

Sie kdnnen dem Zugriff einer Leistungserbringereinrichtung auf Ihre ePA direkt vor Ort in der
Einrichtung oder mithilfe der ePA-App widersprechen. Falls Sie die ePA-App nicht nutzen,
kénnen Sie den Widerspruch auch gegentber der Ombudsstelle Ihrer Krankenkasse erkla-
ren. Die Ombudsstellen sind verpflichtet, Ihren Widerspruch technisch durchzusetzen. Nach
einem erfolgten Widerspruch wird die Leistungserbringereinrichtung technisch vom Zugriff
ausgeschlossen.
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Naturlich kdnnen Sie einen einmal erteilten Widerspruch jederzeit widerrufen, sollten Sie ei-
ner Leistungserbringereinrichtung zu einem spateren Zeitpunkt den Zugriff wieder gestatten
wollen. Auch dies geht entweder lber die ePA-App (z. B. direkt bei den Leistungserbringen-
den) oder mithilfe der Ombudsstelle lhrer Krankenkasse.

Beachten Sie dabei, dass ein Widerspruch die Leistungserbringereinrichtung stets vollstan-
dig vom Zugriff auf Ihre ePA ausschlief3t. Sollten Sie nur bestimmte Informationen dem Zu-
griff aller Leistungserbringereinrichtungen entziehen wollen und die ePA-App Ihrer Kranken-
kasse nutzen, so kénnen Sie gezielt einzelne Daten verbergen. Mehr dazu lesen Sie im Ab-
schnitt 6.11 Was kann ich tun, damit Leistungserbringende bestimmte Dokumente in der ePA
nicht sehen kénnen (Verbergen von Dokumenten)?

Einrichtungen des Offentlichen Gesundheitsdienstes, z. B. Arztinnen und Arzten in Gesund-
heitsamtern, Betriebsarztinnen und -arzten, kdnnen Sie den Zugriff auf die ePA entweder
mithilfe der ePA-App selbst entziehen oder den Widerspruch gegeniiber der Ombudsstelle
erklaren.

7 Die medizinischen Anwendungsfalle der elektronischen Patien-
tenakte (ePA)

7.1 Was sind medizinische Anwendungsfalle im Sinne der ePA?

Bei einem medizinischen Anwendungsfall handelt es sich um einen gesetzlich definierten
Prozess zur Unterstlitzung der medizinischen Versorgung (gemaf § 342 Abs. 2a—c SGB V),
der automatisiert ablauft und von der ePA unterstutzt wird. Dazu Ubernimmt die ePA automa-
tisch Daten aus anderen Anwendungen der Telematikinfrastruktur, z. B. aus dem E-Rezept.
Auf diese Weise stehen den an lhrer Behandlung beteiligten Leistungserbringenden Informa-
tionen, die im Rahmen lhrer gesundheitlichen Versorgung bereits von anderen Beteiligten er-
hoben wurden, unmittelbar zur Verfligung.

7.2 Welche medizinischen Anwendungsfélle gibt es bereits?

Ab dem 15. Januar 2025 kdnnen Sie die elektronische Medikationsliste zur Unterstuitzung Ih-
rer Behandlung nutzen. Die elektronische Medikationsliste enthalt automatisch alle mittels E-
Rezept verordneten und auf Basis der Verordnungen an Sie abgegebenen Arzneimittel. Mit-
hilfe dieser Informationen haben Sie und Ihre Leistungserbringenden einen schnellen Uber-
blick tber Ihre Medikation.

Voraussichtlich ab dem 15. Juli 2025 wird lhnen der digitale Medikationsprozess zur Verfi-
gung stehen. Der digitale Medikationsprozess baut zukiinftig auf den Daten der elektroni-
schen Medikationsliste auf und erweitert diese um Daten zur Prufung der Sicherheit lhrer
Arzneimitteltherapie (wie z. B. Ihr Kopergewicht oder Informationen zu Ihrer Nierenfunktion)
sowie die Unterstltzung der Leistungserbringenden bei der Erstellung Ihres elektronischen
Medikationsplans direkt aus der ePA. Der digitale Medikationsprozess tragt z. B. durch die
Unterstitzung bei der Vermeidung unerwinschter Arzneimittelwechselwirkungen zu lhrer
Gesundheit bei. Ihre Krankenkasse stellt Ihnen rechtzeitig aktualisierte Informationen zu al-
len Anwendungsfallen der ePA bereit.

7.3 Welche weiteren medizinischen Anwendungsfélle wird die ePA zu-
kinftig unterstitzen?
Der Gesetzgeber plant die Unterstiitzung weiterer medizinischer Anwendungsfélle durch die

ePA. Das Néhere zu Einfuhrung, Umfang und Nutzung zukunftiger Anwendungsfalle wird
vom Bundesministerium fir Gesundheit noch geregelt. lhre Krankenkasse informiert Sie
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rechtzeitig.

7.4 Muss ich die medizinischen Anwendungsfalle der ePA nutzen?

Wie bei der ePA selbst liegt auch hier die Entscheidung bei Ihnen: Wenn Sie nicht wollen,
dass Daten durch einen medizinischen Anwendungsfall automatisch in lhrer ePA bereitge-
stellt werden, kdnnen Sie dem einzelnen Anwendungsfall direkt Uber die ePA-App lhrer Kran-
kenkasse widersprechen.

Einen einmal erteilten Widerspruch kdnnen Sie jederzeit widerrufen.

Weitere Informationen zu Widerspruchsmdglichkeiten finden Sie im Abschnitt 10.2 Welche
Widerspruchsmdglichkeiten bestehen im Zusammenhang mit der ePA und einzelnen Zu-
griffsberechtigungen?

7.5 Ich modchte die elektronische Medikationsliste der ePA nicht nutzen.
Was muss ich tun?

Wenn Sie die elektronische Medikationsliste der ePA nicht nutzen wollen, kénnen Sie Wider-
spruch dagegen einlegen. Es gibt zwei Mdglichkeiten:

» Sie widersprechen dem medizinischen Anwendungsfall an sich. In diesem Fall erhalt die
ePA zwar weiterhin eine Medikationsliste mit den Informationen tber alle Ihre verordne-
ten und eingeltsten E-Rezepte, allerdings ist die Nutzung dieser Informationen durch
Ihre Leistungserbringenden nicht mehr moglich. Nur Sie selbst kdnnen die vollstandige
Medikationsliste mit der ePA-App noch einsehen.

* Sie widersprechen dem gesamten Datenaustausch zwischen E-Rezept und ePA. Eine
madglicherweise bereits vorhandene Medikationsliste wird dann aus der ePA geldscht.
Diese Daten stehen auch bei Einfilhrung des digitalen Medikationsprozesses unwiderruf-
lich nicht zur Verfiigung. Fur den Fall, dass Sie Ihren Widerruf spater zuriicknehmen und
dann den digitalen Medikationsprozess nutzen mdochten, werden Arzneimittelverordnun-
gen und -abgaben erst ab diesem Zeitpunkt erfasst.

Einen einmal erteilten Widerspruch kénnen Sie jederzeit widerrufen. Weitere Informationen
zu Widerspruchsmdéglichkeiten finden Sie im Abschnitt 10.2 Welche Widerspruchsmdaglich-
keiten bestehen im Zusammenhang mit der ePA und einzelnen Zugriffsberechtigungen?

8 Unterstitzung bei der Nutzung der elektronischen Patientenakte
(ePA)

8.1 Wo bekomme ich Unterstitzung bei der ePA-Nutzung?

Einerseits bietet Innen Ihre Krankenkasse dazu die sogenannte Vertretungsfunktion der ePA
an. Andererseits kdnnen Sie sich auch an die Ombudsstelle Ihrer Krankenkasse wenden.
Beide Wege lassen sich nach lhren Bedurfnissen miteinander kombinieren.

8.2 Was genau ist die Vertretungsfunktion der ePA?

Der Gesetzgeber sieht vor, dass Sie Uber die von lhrer Krankenkasse bereitgestellte ePA-
App Vertreterinnen bzw. Vertreter fur die Verwaltung lhrer ePA benennen kdnnen. Die vertre-
tungsberechtigte Person und die vertretene Person mussen nicht bei derselben Kranken-
kasse versichert sein.

Die Einrichtung von Vertretungen ist auch tber die ePA-App der Person mdglich, die Sie ver-
treten soll. In diesem Fall benétigen Sie kein eigenes Endgerat und keine ePA-App, missen
aber die vertretungsberechtigte Person zum Zugriff auf Ihre ePA berechtigen, z. B. indem Sie
Ihre eGK und PIN am Endgeréat der vertretungsberechtigten Person nutzen. Beachten Sie
dabei aber, dass zum Entzug der Vertretungsberechtigung, der jederzeit moglich ist, eine
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ePA-App erforderlich ist. Der Entzug dieser Berechtigung ist nicht tiber die Ombudsstelle
maoglich.

Ihre Vertretung hat annéhernd die gleichen Rechte wie Sie selbst. Sie kann beispielsweise
Widerspriiche gegenuber zugriffsberechtigten Leistungserbringereinrichtungen (Arztpraxen,
Krankenhauser, Apotheken u. a.) einlegen und die in Ihrer Akte gespeicherten Dokumente
einsehen. lhre Vertreterinnen und Vertreter kdnnen aber keine weiteren Vertretungen benen-
nen und sind auch nicht befugt, die Akte zu schliel3en.

Es ist wichtig, dass Sie diese verantwortungsvolle Aufgabe nur an Personen tbertragen, de-
nen Sie vollstandig vertrauen und denen Sie beispielsweise auch eine Vorsorgevollmacht er-
teilen wiirden. Vertretungen kénnen — anders als Berechtigungen fiir Leistungserbringerein-
richtungen — nicht von vornherein befristet vergeben werden und laufen daher nicht ab. Sie
mussen lhre Vertreterin bzw. lhren Vertreter aktiv tber die ePA-App lhrer Krankenkasse von
der Vertretung entbinden. lhre Krankenkasse erlautert Ihnen bei Bedarf die Moglichkeit und
das Verfahren zur Vergabe von Vertretungsberechtigungen noch einmal genauer.

8.3 Wie unterstiutzt mich die Ombudsstelle meiner Krankenkasse bei der
Nutzung der ePA?

Die von lhrer Krankenkasse eingerichtete Ombudsstelle berét Sie bei allen Fragen und Prob-
lemen bei der Nutzung der ePA. Die Ombudsstelle informiert Sie insbesondere lber das An-
tragsverfahren, das Verfahren zur Bereitstellung der ePA und das Widerspruchsverfahren
sowie Uber lhre weiteren Rechte und Anspriiche im Zusammenhang mit der ePA und deren
Funktionsweise.

Daruber hinaus unterstutzt Sie die Ombudsstelle auch bei der konkreten Nutzung der ePA.
Sie nimmt Widerspruche gegen die medizinischen Anwendungsfalle der ePA und gegen den
Zugriff einzelner Zugriffsberechtigter entgegen und setzt diese technisch fur Sie durch. Auch
der Widerruf von eingelegten Widerspriichen ist Gber die Ombudsstelle mdglich. Auf Antrag
kann Ihnen die Ombudsstelle auch die Protokolldaten lhrer ePA zur Verfligung stellen.

8.4 Welche Mdoglichkeiten bietet mir die Ombudsstelle hinsichtlich der
Zugriffsmaglichkeiten von Leistungserbringereinrichtungen?
Die Ombudsstelle kann lhre Widerspriiche gegen Zugriffe von Leistungserbringereinrichtun-

gen durchsetzen sowie deren Widerruf handhaben. Uber diesen Weg haben Sie auch ohne
ePA-App die Kontrolle dariiber, wer auf lhre Gesundheitsdaten zugreifen darf.

Um den Zugriff einer Leistungserbringereinrichtung zu unterbinden, kdnnen Sie gegenlber
der Ombudsstelle Ihrer Krankenkasse Widerspruch einlegen. Auf dem gleichen Weg kénnen
Sie diesen auch widerrufen.

Sie kénnen den Entzug von Zugriffsrechten auch nutzen, um bestehende Zugriffsrechte vor
Ablauf der Zugriffsberechtigung zu entziehen, z. B. weil Sie die Behandlung in einer Leis-
tungserbringereinrichtung beenden und einen weiteren Zugang der entsprechenden Einrich-
tung zu lhrer ePA verhindern wollen.

9 Der Wechsel der Krankenkasse und die elektronische Patienten-
akte (ePA)

9.1 Kannichin der ePA gespeicherte Daten beim Kassenwechsel einfach
mitnehmen?
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Die ePA wird Ihnen von lhrer Krankenkasse angeboten. Sollten Sie die Krankenkasse wech-
seln, so werden die Daten aus der ePA in verschliisselter Form tbernommen. Die Uber-
nahme der ePA von lhrer bisherigen zu Ihrer aktuellen Krankenkasse geschieht dabei auto-
matisch ohne lhr Zutun. Die erteilten Befugnisse und Widerspriche sowie die Vertretungen
werden dabei ebenfalls tbernommen.

Sollten Sie gegenuber lhrer bisherigen Krankenkasse der Bereitstellung von Daten tber die

von lhnen in Anspruch genommenen Leistungen widersprochen haben, so gilt dieser Wider-
spruch nicht automatisch weiter. Wenn Sie das Einstellen solcher Daten auch weiterhin nicht
wuinschen, miussen Sie gegentber lhrer neuen Krankenkasse erneut Widerspruch einlegen.

Bei einer Entscheidung fur das Einstellen dieser Daten missen Sie bei einem Kassenwech-

sel hingegen nichts tun.

Bitte beachten Sie, dass Informationen aus kassenspezifischen Anwendungen der ePA mdg-
licherweise nicht automatisch bei der neuen Krankenkasse nutzbar sind. Entsprechende Da-
ten sollten Sie bei Bedarf selbst sichern, damit diese nach Ihrem Krankenkassenwechsel
noch zur Verfigung stehen. Ihre Krankenkasse stellt Ihnen hierfur weitere Informationen zur
Datentibernahme beim Wechsel der Krankenkasse bereit.

Falls Sie die Vertretungsfunktion nutzen, werden lhre Vertreterinnen und Vertreter automa-
tisch Uber einen etwaigen Wechsel des Betreibers bei einem Kassenwechsel informiert. Wei-
tere Informationen zur Vertretungsregelung finden Sie im Abschnitt 8 Unterstlitzung bei der
Nutzung der elektronischen Patientenakte (ePA)

9.2 Muss ich der Nutzung der ePA erneut widersprechen, wenn ich die
Krankenkasse wechsle?

Was fir die angelegte Akte gilt, gilt auch fur den Widerspruch gegen eine Akte: Genau wie

die Akte wird die Information, dass Sie der Bereitstellung der ePA widersprochen haben, zwi-

schen den beiden beteiligten Krankenkassen ausgetauscht. lhre neue Krankenkasse richtet

also nicht automatisch eine ePA fiir Sie ein, wenn Sie bei lhrer bisherigen Krankenkasse wi-

dersprochen haben. Sollten Sie eine ePA bei lhrer neuen Krankenkasse winschen, so mis-
sen Sie den Widerspruch gegeniber Ihrer neuen Krankenkasse widerrufen.

10 Die Moglichkeiten des Widerspruchs im Rahmen der elektroni-
schen Patientenakte (ePA)

10.1 Ich mdchte nicht, dass eine ePA fir mich angelegt wird. Was muss
ich tun?

Im Rahmen der Einfihrung der Widerspruchslosung fur die ePA sieht der Gesetzgeber eine

Widerspruchsfrist von 6 Wochen gegen die Einrichtung der ePA vor, nachdem Ihnen ent-

sprechende Informationen von lhrer Krankenkasse tbermittelt wurden. Das gleiche Verfah-
ren gilt auch, wenn Sie erstmalig Kontakt mit der gesetzlichen Krankenversicherung haben.

Wenn Sie also keine ePA haben mdchten, widersprechen Sie der Bereitstellung gegeniber
lhrer Krankenkasse. Nahere Informationen zum Verfahren erhalten Sie von lhrer Kranken-
kasse.

10.2 Welche Widerspruchsmadglichkeiten bestehen im Zusammenhang mit
der ePA und einzelnen Zugriffsberechtigungen?

Im Rahmen der ePA gibt es eine Vielzahl von Widerspruchsmoglichkeiten, die Ihnen die Aus-
gestaltung der Nutzung entsprechend lhren Bedirfnissen ermdglicht. Die folgende Tabelle 3
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stellt die Widerspruchmdoglichkeiten dar. Einen erteilten Widerspruch kénnen Sie dabei jeder-
zeit widerrufen. Das zum Widerspruch genutzte Verfahren kann dabei vom Verfahren des
Widerrufs abweichen. So kdnnten Sie z. B. einen Widerspruch direkt Uber die ePA-App erteilt
haben, diesen aber tiber die Ombudsstelle der Krankenkasse widerrufen.

Mithilfe der ePA-App haben Sie die Mdglichkeit, dem Zugriff durch einzelne Leistungserbrin-
gereinrichtungen explizit zu widersprechen. Der Widerspruch kann dabei vor oder nach dem
Besuch in der entsprechenden Leistungserbringereinrichtung in der ePA-App erteilt werden.
Ein Widerspruch bezieht sich immer auf die gesamte Akte. Ein einmal erklarter Widerspruch
kann jederzeit tGber die ePA-App zuriickgenommen werden. Wenn Sie die ePA-App nicht
nutzen, stehen lhnen die anderen in der Tabelle genannten Verfahren zur Verfiigung.

Tabelle 3: Widerspruchsmoglichkeiten im Rahmen der ePA-Nutzung

Widerspruch gegen Erteilt Auswirkung

die ePA* mittels ePA-App Ihrer | Es wird keine ePA fiir Sie angelegt. Sollte
Krankenkasse (nur bei|lhr Widerspruch nach der 6-wochigen Frist
bestehender ePA) im Rahmen der Erstanlage eintreffen, wer-

den die angelegte ePA und die in ihr be-

gegentber lhrer Kran- findlichen Daten unwiderruflich geldscht.

kenkasse

den Zugriff auf die ePA durch | mittels ePA-App lhrer Die betroffene Leistungserbringereinrich-
eine Leistungserbringerein- Krankenkasse tung kann bis zum Widerruf nicht auf die
richtung* Daten in lhrer ePA zugreifen und damit
keine Daten in der ePA lesen oder einstel-
len. Bereits von der Leistungserbringerein-
richtung heruntergeladene Daten bleiben
in der Behandlungsdokumentation der Ein-
richtung verfugbar.

gegentber der Om-
budsstelle

das Einstellen von Dokumen- | gegenuber einer Leis- | Die Leistungserbringereinrichtung stellt die

ten in einer Behandlungssitua- | tungserbringer- einrich- | vom Widerspruch betroffenen Daten nicht

tion durch eine Leistungser- tung (z. B. im Rahmen | in die ePA ein. Die Informationen stehen

bringereinrichtung eines Vor-Ort- Besuchs | somit nicht in lhrer ePA flr Sie und andere
oder einer Videosprech- | Leistungserbringende zur Verfiigung.
stunde)

das Einstellen von Daten zu in | mittels ePA-App lhrer Ihre Krankenkasse stellt keine Daten zu
Anspruch genommenen Leis- | Krankenkasse von lhnen in Anspruch genommenen Leis-

tungen gegeniiber Ihrer Kran- tungen in die ePA ein.

kenkasse
die medizinischen Anwen- mittels ePA-App lhrer Die Nutzung des jeweiligen Anwendungs-
dungsfalle der ePA* Krankenkasse falls ist nicht mdglich. Detaillierte Informati-

onen zu den Auswirkungen des Wider-
spruchs finden Sie im Abschnitt 7 Die me-
dizinischen Anwendungsféalle der elektroni-
schen Patientenakte (ePA)

gegeniiber der Om-
budsstelle

45



Informationsmaterial nach § 343 Abs.1la SGB V — Finale Fassung — Stand 03.06.2024

Widerspruch gegen Erteilt Auswirkung

die Nutzung der ePA-Daten zu  mittels ePA-App lhrer Die Nutzung der ePA-Daten zu For-

Forschungszwecken** Krankenkasse (voraus- |schungszwecken ist entweder insgesamt
sichtlich ab dem 15. Juli | oder fir die angegebenen Zwecke nicht
2025) mehr zulassig. Die bis zum Widerspruch

Ubermittelten und fir konkrete For-
schungsvorhaben bereits verwendeten
Daten durfen weiterhin fur diese For-
schungsvorhaben verarbeitet werden.

gegeniber der Om-
budsstelle

Weitere Informationen finden Sie im Ab-
schnitt 12 Die Nutzung der Daten der
elektronischen Patientenakte (ePA) zu ge-
meinwohlorientierten Zwecken

10.3 Habe ich Nachteile bei meiner Gesundheitsversorgung, wenn ich der
ePA insgesamt oder einzelnen Funktionen widerspreche?

Sollten Sie sich dazu entscheiden, die ePA oder einzelne ihrer Méglichkeiten nicht zu nutzen,
entstehen Ihnen hieraus keine Nachteile fur Ihre Gesundheitsversorgung. lhre Gesundheits-
versorgung bleibt auch kiinftig durch die etablierten Verfahren gewahrleistet. Allerdings steht
Ihnen dann der genannte Nutzen der ePA auch nicht zur Verfligung. Nahere Informationen
dazu finden Sie im Abschnitt 3 Der Nutzen der elektronischen Patientenakte (ePA)

10.4 Was muss ich tun, wenn ich die ePA nicht mehr will?

Sie haben grundsatzlich und jederzeit die Moglichkeit, Inre ePA komplett zu schlie3en, also
l6schen zu lassen. Dazu missen Sie der Nutzung der ePA gegeniber Ihrer Krankenkasse
widersprechen. Dieser Widerspruch gegen die Nutzung der ePA muss gegeniber lhrer Kran-
kenkasse in einer geeigneten Form ausgesprochen werden. Dies kann beispielsweise Uber
die von lhrer Krankenkasse bereitgestellte ePA-App geschehen oder aber schriftlich, z. B.
per Brief. Zum genauen Vorgehen wenden Sie sich an Ihre Krankenkasse.

Der Widerspruch gegen eine bestehende ePA hat deren Léschung zur Folge. Von der L6-
schung betroffen sind alle Inhalte lhrer Akte: samtliche Dokumente, erteilte Berechtigungen
und Protokolleintrage. Die Verantwortung zur Sicherung der in Ihrer Akte gespeicherten Do-
kumente obliegt in diesem Fall Ihnen. Wenn Sie bestimmte Dokumente auch nach Schlie-
Bung Ihrer ePA behalten wollen, miissen Sie diese anderweitig speichern.

Nutzen Sie die von lhrer Krankenkasse bereitgestellte ePA-App zum Zugriff auf die ePA, ha-
ben Sie die Mdglichkeit, die Protokolldaten ebenfalls auf Inrem eigenen Endgeréat zu sichern.
Die Anwendung bietet Ihnen dazu eine entsprechende Funktion an. Neben der Sicherung
der Dokumente ist auch die Sicherung der Protokolldaten aus Sicht des Datenschutzes sinn-
voll, damit Sie spater nachvollziehen kénnen, wer Zugriff auf lhre Akte hatte. Auch die Om-
budsstelle Ihrer Krankenkasse kann Ihnen die Protokolle in geeigneter Form bereitstellen.
Né&heres dazu finden Sie im Abschnitt 8.3 Wie unterstitzt mich die Ombudsstelle meiner
Krankenkasse bei der Nutzung der ePA?

Wichtig zu wissen: Sie mussen die Protokolle anfordern oder abrufen, bevor Ihr Widerspruch
gegen die Nutzung der ePA wirksam wird.

10.5 Ich habe der ePA widersprochen, méchte sie aber jetzt doch haben.
Was muss ich tun?

Sie haben jederzeit die Moglichkeit, Ihren Widerspruch gegeniber der Krankenkasse riick-
gangig zu machen. Dies kénnen Sie z. B. tber die ePA-App Ihrer Krankenkasse oder aber
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auch schriftlich erklaren. Nahere Informationen zum Verfahren erhalten Sie bei Bedarf von
lhrer Krankenkasse.

10.6 Was passiert mit der ePA nach meinem Tod?

Da die ePA als lebenslange Akte konzipiert ist, hat der Gesetzgeber auch Regelungen fiir
den Todesfall getroffen. Eine Krankenkasse hat die ePA binnen 12 Monaten nach Kenntnis
Uber den Tod einer versicherten Person zu I6schen hat. Es sei denn, es werden entgegen-
stehende berechtigte Interessen Dritter geltend gemacht und nachgewiesen.

11 Datenschutz und Datensicherheit
11.1 Wie sicher ist die ePA?

Alle ePA-Betreiber missen mit der von Ihnen entwickelten ePA das Zulassungsverfahren der
gematik durchlaufen. Die gematik prift die Funktionsfahigkeit und Interoperabilitat der ePA
auf der Grundlage der von ihr veroffentlichten Prifkriterien. Der Nachweis der Sicherheit er-
folgt nach Vorgaben, die unter Beteiligung des Bundesamts flir Sicherheit in der Informati-
onstechnik (BSI) entwickelten wurden.

Die Daten in lhrer Akte sind stets verschlisselt abgelegt. Wenn Sie selbst oder eine an lhrer
Behandlung beteiligte Leistungserbringereinrichtung berechtigt auf die ePA zugreifen, Uber-
tragt die ePA die Daten verschlisselt zu den entsprechenden Computersystemen, z. B. lhrer
Arztpraxis. Die Datenverarbeitung in der ePA erfolgt in einer auf hochstem Niveau sicher-
heitsgepruften und vertrauenswirdigen technischen Umgebung. Weder der Betreiber noch
die Krankenkasse haben Zugriff auf Ihre Daten.

11.2 Wie sicher ist die ePA-App meiner Krankenkasse?

Neben der ePA selbst missen auch alle ePA-Apps das Zulassungsverfahren der gematik
durchlaufen. Die gematik pruft ebenfalls die Funktionsfahigkeit und Interoperabilitdt der ePA-
App auf der Grundlage der von ihr veréffentlichten Prifkriterien. Der Nachweis der Sicherheit
erfolgt nach Vorgaben, die unter Beteiligung des BSI entwickelt wurden.

Die von lhrer Krankenkasse zur Verfligung gestellte ePA-App ist somit nach héchsten Stan-
dards sicherheitsgepruft. Sie lasst sich auf Smartphones mit Android- oder iOS-Betriebssys-
temen installieren sowie zukinftig auch auf Desktop-Computern und Laptops mit aktuellen,
geeigneten Betriebssystemen wie z. B. Windows, MacOS und gegebenenfalls Linux betrei-
ben.

Fur die Sicherheit Ihrer Anwendungsumgebung (Smartphone, PC-Hardware, Betriebssys-
tem), in der die Anwendung installiert wird, sind Sie selbst verantwortlich. Nahere Informatio-
nen dazu finden Sie im Abschnitt 5.5 Wie gehe ich mit meinen Gesundheitsdaten in der ePA
sicher um?

11.3 Welche Daten tauscht die Krankenkasse mit dem Betreiber der ePA
aus?

Um Ihre ePA einzurichten, tauschen die Krankenkasse und der jeweilige Industriepartner ad-
ministrative personenbezogene Informationen aus. Zudem pruft Ihre Krankenkasse bzw. der
ePA- Betreiber anhand Ihrer Krankenversichertennummer, ob bereits eine ePA fir Sie exis-

tiert. Ein Austausch von personenbezogenen Gesundheitsdaten findet an dieser Stelle nicht

statt.

Wenn Sie lhre Krankenkasse wechseln, Ubertragt der ePA-Betreiber Ihrer bisherigen Kran-
kenkasse ihre ePA in verschlisselter Form an den ePA-Betreiber Ihrer neuen Krankenkasse.
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Falls Sie der Nutzung einer ePA widersprochen haben, tauschen bei einem Kassenwechsel
die beiden Krankenkassen die Information tber den Widerspruch ebenfalls Gber die ePA-Be-
treiber aus.

11.4 Welche Rechte habe ich gegentber meiner Krankenkasse hinsicht-
lich der Datenverarbeitungsvorgange der ePA und der ePA-Apps?

Ihre Rechte gegentiber der Krankenkasse ergeben sich aus den gesetzlichen Bestimmungen
der Datenschutz-Grundverordnung (DSGVO) sowie den sozialdatenschutzrechtlichen Vor-
schriften des Sozialgesetzbuchs. Im Sinne dieser Verordnung ist die Krankenkasse ,Verant-
wortlicher®. Sie als versicherte Person kdnnen gegenuiber Ihrer Krankenkasse die ,Rechte
der betroffenen Person” nach der DSGVO geltend machen. Hierzu z&hlt insbesondere, dass
die Krankenkassen verpflichtet sind, die Versicherten tiber die Erhebung personenbezogener
Daten zu informieren (Art. 13 DSGVO in Verbindung mit § 82 SGB X und Art. 14 DSGVO in
Verbindung mit 8§ 82a SGB X). Ferner haben die Versicherten folgende Rechte:

» das Recht auf Auskunft, ob und ggf. zu welchem Zweck bestimmte personenbezogene
Daten von der Krankenkasse bzw. ihren Auftragnehmern verarbeitet werden (Art. 15
DSGVO in Verbindung. mit § 83 SGB X)

* das Recht auf Berichtigung unrichtiger personenbezogener Daten (Art. 16 DSGVO in
Verbindung mit § 84 SGB X)

' das Recht auf Loschung personenbezogener Daten (Art. 17 DSGVO in Verbindung mit §
84 SGB X)

* das Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO in Verbindung mit § 84
SGB X)

' das Recht auf Datenibertragbarkeit (Art. 20 DSGVO)
' das Widerspruchsrecht (Art. 21 DSGVO in Verbindung mit § 84 SGB X)

Dabei ist zu beachten, dass der Gesetzgeber diese Rechte ausgeschlossen hat, wenn deren
Wahrnehmung von der Krankenkasse als datenschutzrechtlich verantwortlicher Stelle nicht
oder nur unter Umgehung von Schutzmechanismen, wie inshesondere Verschliisselung oder
Anonymisierung, gewahrleistet werden kann. Diese Einschrankung besteht fir die in der ePA
verschlisselt gespeicherten Daten, da die Krankenkasse als verantwortliche Stelle technisch
keinen Zugriff auf diese Daten hat. Dementsprechend kann die Krankenkasse Auskunfts- o-
der Korrekturbitten seitens der Versicherten zu den in der ePA gespeicherten Daten (z. B. zu
Arztbriefen) gar nicht nachkommen. Eine Ausnahme stellen Daten Uber in Anspruch genom-
mene Leistungen dar, die Ihnen Ihre Krankenkasse in der ePA bereitstellt. Da diese Daten
aus den Bestanden der Abrechnungsdaten lhrer Krankenkasse in lhre ePA eingespielt wer-
den, haben Sie bei diesen Daten die Mdglichkeit der Korrektur durch die Krankenkasse.
Dazu bendtigen Sie von den jeweiligen Leistungserbringenden eine Bestétigung der korrek-
ten Diagnose. Uber das nihere Verfahren informiert Sie lhre Krankenkasse.

Fur Daten, die nicht verschlisselt sind, wie beispielsweise die Protokolldaten, sind die oben
genannten Rechte hingegen nicht ausgeschlossen.

11.5 Welche Rechte habe ich, wenn ePA-Daten zu korrigieren sind?

Die Krankenkasse stellt Innen eine ePA-App zur selbststandigen Wahrnehmung Ihrer Rechte
im Sinne der DSGVO zur Verfigung. Allerdings kdnnen Sie mithilfe der ePA-App nicht die
von lhren Leistungserbringenden zur Verfligung gestellten Daten korrigieren. Sollten Korrek-
turen dieser Daten erforderlich sein, wenden Sie sich bitte an die jeweiligen Sie behandeln-
den Leistungserbringenden.

Sie sind berechtigt, Daten aus der ePA auszulesen, in der ePA zu speichern und zu lI6schen.
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Sie haben das Recht, den Zugriff auf Daten in der ePA zu beschrankten bzw. diese Be-
schrankung aufzuheben und Berechtigungen zu erteilen bzw. zu widerrufen. Darlber hinaus
kénnen Sie dem Zugriff auf Daten der ePA widersprechen bzw. missen zur Speicherung von
besonders sensiblen Daten (wie

z. B. Genom-Daten) lhre Einwilligung erteilen. Zudem kénnen Sie beispielsweise die folgen-
den Daten selbststandig verarbeiten, d. h. andern und in Ihrer ePA speichern:

» Gesundheitsdaten, die von lhnen selbst in die ePA eingestellt wurden

» zukunftig: Daten zu Hinweisen der Versicherten auf das Vorhandensein und den Aufbe-
wahrungsort von:

*  Erklarungen zur Organ- und Gewebespende
* Vorsorgevollmachten oder Patientenverfiigungen

11.6 Sind alle Anmeldeverfahren zur Nutzung der ePA sicher?

Es gibt grundsatzlich die folgenden Anmeldeverfahren zur ePA:
*  Anmeldung mit der GesundheitsID
*  Anmeldung mit der elektronischen Gesundheitskarte (eGK)

* Anmeldung mit der elD-Funktion des Personalausweises, des Aufenthaltstitels oder der
elD- Karte fur EU-Burger

Die Nutzung der GesundheitsID erlaubt unterschiedliche Sicherheitsniveaus bei der Authenti-
fizierung. Mithilfe der eGK und PIN erreichen Sie — genau wie z. B. mit dem Personalaus-
weis, dem Aufenthaltstitel oder der elD-Karte flir EU-Birgerinnen und -Blrger das hdchste
mogliche Niveau. Alternativ konnen Sie sich auch ohne Karte und PIN anmelden. Dabei fallt
das Sicherheitsniveau der Anmeldung zwar geringer aus als das mit Karte und PIN erreich-
bare Niveau, gewahrleistet aber dennoch ein angemessen hohes Schutzniveau.

Gesetzlich vorgesehen ist zudem die Mdglichkeit, im Einzelfall nach umfassender Informa-
tion durch lhre Krankenkasse Uber die Besonderheiten des Verfahrens gegentber lhrer
Krankenkasse den Wunsch zu erklaren, ein komfortableres Anmeldeverfahren mit einem un-
ter Umstanden niedrigeren Sicherheitsniveau zu nutzen. Sollten Sie dies erwégen, beachten
Sie bitte schon jetzt folgende Hinweise. Die in der ePA gespeicherten Gesundheitsdaten er-
fordern grundsatzlich einen hohen Schutzbedarf, da sich ein Schaden bei Verlust oder Miss-
brauch nicht materiell beziffern lasst. Der Bundesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (BfDI) empfiehlt mdglichst auf eine Herabsenkung des Sicherheitsniveaus
zu verzichten.

Ihre Kasse informiert Sie umfassend Uber die zur Verfligung stehenden Mdglichkeiten, die
potenziellen Risiken und Gber Wege, diese zu vermeiden.

12 Die Nutzung der Daten der elektronischen Patientenakte (ePA) zu
gemeinwohlorientierten Zwecken

12.1 Wie ist die Nutzung gesetzlich geregelt?

Die Weiternutzung der ePA-Daten insbesondere zu Forschungszwecken soll ab dem 15. Juli
2025 maoglich sein. Die gesetzlichen Rahmenbedingungen werden derzeit durch das Bun-
desministerium fir Gesundheit und die gematik erarbeitet. Die nachfolgenden Informationen
basieren daher ausschlie3lich auf den gesetzlichen Grundlagen geméanR § 363 SGB V.

12.2 Was meint ,Nutzung der Daten der ePA zu gemeinwohlorientierten

Zwecken“?

Die ePA-Daten moglichst vieler Menschen in Deutschland kénnen wichtige Erkenntnisse flr
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die kinftige Gestaltung der gesundheitlichen und pflegerischen Versorgung liefern. Die Be-
reitstellung der Daten aus lhrer ePA zu gemeinwohlorientierten Zwecken ist freiwillig. Sie
kénnen damit z. B. die Versorgungsforschung unterstiitzen und zur Verbesserung der Si-
cherheit und Qualitat der Versorgung, der Pravention und der Pflege beitragen. Welche Zwe-
cke als gemeinwohlorientiert gelten und wer die Daten nutzen darf, wird gesetzlich festge-
legt. Auf dieser Grundlage kontrolliert das Forschungsdatenzentrum beim Bundesinstitut fur
Arzneimittel und Medizinprodukte (BfArM) die Weiternutzung der Daten.

12.3 Wie werden meine personenbezogenen Daten geschitzt?

Die Daten der ePA werden stets in pseudonymisierter Form fir die Nutzung zu gemeinwohl-
orientierten Zwecken zur Verfugung gestellt. Das bedeutet, dass die Daten keinen Rick-
schluss auf Ihre Person zulassen. Alle personenidentifizierenden Daten wie z. B. Name, An-
schrift und Krankenversichertennummer werden entfernt und durch ein Lieferpseudonym er-
setzt. Dieses Pseudonym wird in der weiteren Datenlbertragung anstelle Ihrer personen-
identifizierenden Daten genutzt. Die Pseudonymisierung erfolgt automatisiert. Die Daten-
Ubermittlung an das Forschungsdatenzentrum beim BfArM wird in Ihrer ePA dokumentiert.

12.4 Was muss ich tun, um meine ePA-Daten zu gemeinwohlorientierten
Zwecken bereitzustellen?

Der Gesetzgeber hat festgelegt, dass die Daten der ePA voraussichtlich ab dem 15. Juli
2025 automatisch zu gemeinwohlorientierten Zwecken genutzt werden kénnen, wenn Sie der
Nutzung nicht widersprochen haben. Wenn Sie méchten, dass Ihre ePA-Daten zu gemein-
wohlorientierten Zwecken verwendet werden konnen, missen Sie also nichts tun.

Wie Sie der Weitergabe Ihrer ePA-Daten zu gemeinwohlorientierten Zwecken ganz oder teil-
weise widersprechen kdnnen, erfahren Sie im Abschnitt 12.7 Wie kann ich der Datennutzung
zu gemeinwohlorientierten Zwecken widersprechen?

12.5 Wie erfolgt die Datenbereitstellung und -nutzung?

Um die in Ihrer ePA gespeicherten Daten fur gemeinwohlorientierte Zwecke nutzbar zu ma-
chen, ermittelt die ePA automatisch, welche Daten geeignet sind. Dies kdnnen z. B. die Da-
ten des medizinischen Anwendungsfalls ,digitaler Medikationsprozess“ sein.

Im nachsten Schritt werden samtliche personenbezogenen Informationen durch ein Pseudo-
nym ersetzt. Mehr Informationen dazu finden Sie im Abschnitt 12.3 Wie werden meine perso-
nenbezogenen Daten geschitzt?

Das Lieferpseudonym und eine Arbeitsnummer Ubermittelt die ePA an die Vertrauensstelle
beim Robert Koch-Institut (RKI). Mehr Informationen dazu finden Sie im Abschnitt 12.6 Welche
Stellen sind an der Datennutzung der ePA zu gemeinwohlorientierten Zwecken beteiligt?

Zudem verschlusselt die ePA die pseudonymisierten Daten und die Arbeitsnummer fir das
Forschungsdatenzentrum und Ubertragt diese dorthin. Die ePA speichert zu Dokumentati-
onszwecken, dass Daten zu gemeinwohlorientierten Zwecken tUbermittelt wurden.

Die Vertrauensstelle ermittelt aus der Arbeitsnummer und dem Lieferpseudonym ein soge-
nanntes periodentbergreifendes Pseudonym und sendet beides an das Forschungsdaten-
zentrum. Mithilfe dieser beiden Kennziffern kann das Forschungsdatenzentrum alles zu ei-
nem Datenbestand zusammenfiihren, ohne dass dieser unmittelbar Ihnen personlich zuzu-
ordnen ist. Im Fall eines Widerspruchs gegen die Nutzung der Daten zu Forschungszwecken
kénnen lhre Daten so auch vom Forschungsdatenzentrum geléscht werden.

Einzelne Nutzungsberechtigte stellen zur Datennutzung im Rahmen eines Nutzungsvorha-
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bens einen Antrag an das Forschungsdatenzentrum. Das Forschungsdatenzentrum ent-
scheidet anhand der gesetzlich vorgegebenen Kriterien, ob die Datennutzung zuldssig ist.
Ein Vorhaben muss dabei z. B. bestimmten Zwecken dienen. Bewilligt das Forschungsdaten-
zentrum den Antrag, raumt es dem entsprechenden Vorhaben den Zugang zu den Daten ein.
Die sensiblen Gesundheitsdaten werden dabei nicht herausgegeben, sondern kénnen nur in
der sicheren Verarbeitungsumgebung des Forschungsdatenzentrums genutzt werden. Her-
ausgegeben werden nur aggregierte und anonymisierte Daten (d. h. Daten, bei denen der
Personenbezug nicht mehr oder nur mit einem unverhaltnismafig groRen Aufwand an Zeit,
Kosten und Arbeitskraft einer bestimmten Person zugeordnet werden kénnen).

12.6 Welche Stellen sind an der Datennutzung der ePA zu gemeinwohlori-
entierten Zwecken beteiligt?

Ihre Krankenkasse als Anbieterin der ePA ist im Zusammenhang mit der ePA die daten-
schutzrechtlich verantwortliche Stelle.

Das Robert Koch-Institut (RKI) betreibt die Vertrauensstelle nach § 303c SGB V und ist die
verantwortliche Stelle hinsichtlich der Zusammenfuhrbarkeit der Pseudonyme.

Das Bundesamt fur Arzneimittel und Medizinprodukte (BfArM) betreibt das Forschungsdaten-
zentrum nach § 303d SGB V und nimmt die von der ePA zur Verfligung gestellten Daten ent-
gegen. Das Forschungsdatenzentrum macht die Daten auf Antrag den gesetzlich Nutzungs-
berechtigten zuganglich. Das Forschungsdatenzentrum hat die Einzeldatenséatze nach 100
Jahren oder im Fall Ihres Widerspruchs zu l6schen.

12.7 Wie kann ich der Datennutzung zu gemeinwohlorientierten Zwecken
widersprechen?

Wenn Sie lhre in der ePA gespeicherten Daten nicht zu gemeinwohlorientierte Zwecken be-
reitstellen méchten, kdnnen Sie der Nutzung widersprechen. Der Widerspruch kann sich dabei
auf die Weiternutzung insgesamt oder aber nur auf die Nutzung lhrer Daten zu bestimmten
Zwecken beziehen. Den Widerspruch tben Sie lUber die ePA-App lhrer Krankenkasse oder
Uber die Ombudsstelle aus. Weitere Informationen dazu finden Sie im Abschnitt 10.2 Welche
Widerspruchsmdglichkeiten bestehen im Zusammenhang mit der ePA und einzelnen Zugriffs-
berechtigungen?

Wenn Sie lhre ePA-Daten ausschliel3lich Vorhaben mit bestimmten Zwecken zur Verfligung

stellen wollen, haben Sie die Mdglichkeit, den Widerspruch entsprechend auszuiiben. Der

Gesetzgeber unterscheidet dabei die folgenden Zwecke (gemaf § 303e Abs. 2 SGB V):

*  Wahrnehmung von Steuerungsaufgaben durch die Kollektivvertragspartner

' Verbesserung der Qualitat der Versorgung sowie Verbesserung der Sicherheitsstandards
der Pravention, Versorgung und Pflege

* Planung von Leistungsressourcen, z. B. Krankenhausplanung oder Pflegestrukturpla-
nungsempfehlungen nach § 8a Abs. 4 SGB Xl

* wissenschaftliche Forschung zu Fragestellungen aus den Bereichen Gesundheit und
Pflege, Analysen des Versorgungsgeschehens sowie Grundlagenforschung im Bereich
der Lebenswissenschaften

»  Unterstlitzung politischer Entscheidungsprozesse zur Weiterentwicklung der gesetzlichen
Kranken- und Pflegeversicherung

* Analysen zur Wirksamkeit sektorentibergreifender Versorgungsformen sowie zur Wirk-
samkeit von Einzelvertragen der Kranken- und Pflegekassen

*  Wahrnehmung von Aufgaben der Gesundheitsberichterstattung, anderer Berichtspflich-
ten des Bundes nach SGB V oder SGB XI und der amtlichen Statistik sowie Berichts-
pflichten der Lander
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*  Wahrnehmung gesetzlicher Aufgaben in den Bereichen o6ffentliche Gesundheit und Epi-
demiologie

»  Entwicklung, Weiterentwicklung und Uberwachung der Sicherheit von Arzneimitteln, Me-
dizinprodukten, Untersuchungs- und Behandlungsmethoden, Hilfs- und Heilmitteln, digi-
talen Gesundheits- und Pflegeanwendungen sowie Systemen der Kunstlichen Intelligenz
im Gesundheitswesen einschliel3lich des Trainings, der Validierung und des Testens die-
ser Systeme

* Nutzenbewertung von Arzneimitteln, Medizinprodukten, Untersuchungs- und Behand-
lungsmethoden, Hilfs- und Heilmitteln sowie digitalen Gesundheits- und Pflegeanwen-
dungen, Verhandlung von Vergutungsbetragen oder Festlegung von Hochstbetrdgen und
Schwellenwerten nach § 134 SGB V sowie Vereinbarung oder Festsetzung von Erstat-
tungsbetragen von Arzneimitteln nach § 130b SGB V

Ein getatigter Widerspruch wird in der ePA mit Datum und Uhrzeit dokumentiert.

12.8 Was passiert bei einem Widerspruch mit meinen beim Forschungs-
datenzentrum gespeicherten Daten?

Im Fall eines Widerspruchs lhrerseits werden die Daten, die bereits an das Forschungsda-
tenzentrum Ubermittelt wurden, dort geléscht. Das Loschverfahren erfolgt analog zur Daten-
Ubermittlung und Verkntpfung, beschrieben im Abschnitt 12.5 Wie erfolgt die Datenbereit-
stellung und -nutzung?

Bei einem Widerspruch gegen die Nutzung der Daten zu bestimmten Zwecken dirfen diese
Daten nicht mehr fiir diese Zwecke genutzt werden. Die Daten bleiben jedoch weiterhin im
Forschungsdatenzentrum zur Nutzung fUr andere Zwecke gespeichert, denen Sie nicht wi-
dersprochen haben.

Die bis zum Widerspruch Ubermittelten und fir konkrete Vorhaben bereits verwendeten Da-
ten dirfen weiterhin fir diese Forschungsvorhaben verarbeitet werden. lhre Rechte als be-
troffene Person nach den Artikeln 17, 18 und 21 der EU-Datenschutz-Grundverordnung (Ver-
ordnung (EU) 2016/679) sind insoweit fuir diese Forschungsvorhaben ausgeschlossen. Nach
Beendigung der konkreten Vorhaben, werden die Daten im Forschungsdatenzentrum ge-
I6scht.

12.9 Wann wird die Nutzung der ePA-Daten zu gemeinwohlorientierten
Zwecken eingeftihrt?

Ab dem 15. Januar 2025 koénnen Sie bei der Ombudsstelle Ihrer Krankenkasse gegen die
Ausleitung der ePA-Daten an das Forschungsdatenzentrum Gesundheit widersprechen. Ab
dem 15. Juli 2025 besteht dann voraussichtlich auch die technische Méglichkeit des Wider-
spruchs direkt in der ePA- App lhrer Krankenkasse gegen die Weiternutzung der Daten der
ePA insgesamt oder gegen bestimmte Zwecke. Sechs Wochen spéter, d. h. ab voraussicht-
lich Anfang September 2025, kann ihre Krankenkassen dann erstmalig Daten zur Weiternut-
zung an das Forschungsdatenzentrum bereitstellen, wenn alle technischen Voraussetzungen
daflir geschaffen sind.

Sie haben also ab dem 15. Juli 2025 noch entsprechend Zeit, bei Bedarf Ihr Recht auf Wider-
spruch mithilfe der ePA-App der Krankenkasse oder tber die Ombudsstelle auszuiiben. Wei-
tere Informationen zum Thema Widerspruch in Bezug auf die ePA erhalten Sie im Abschnitt
10 Die Mdglichkeiten des Widerspruchs im Rahmen der elektronischen Patientenakte (ePA)

Wichtig zu wissen: Wenn Sie vor dem geplanten Einfihrungstermin der Nutzung der ePA-
Daten zu Forschungszwecken (d. h. vor dem 15. Juli 2025, nach derzeitigem Stand) gegen
die Datennutzung gegeniber lIhrer Krankenkasse widersprechen und anschlieRend lhre
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Krankenkasse wechseln, missen Sie erneut gegeniber Ihrer neuen Krankenkasse wider-
sprechen. Die Krankenkassen kénnen Ihren Widerspruch im genannten Zeitraum noch nicht
untereinander austauschen.

13 Zukunftige Moglichkeiten und Weiterentwicklung der elektroni-
schen Patientenakte (ePA)

Uber den Ausbau der medizinischen Anwendungsfélle der ePA erfahren Sie mehr im Ab-
schnitt 7.3 Welche weiteren medizinischen Anwendungsfalle wird die ePA zukiinftig unter-
stutzen?

AuRerdem kdénnen Sie die ePA zukunftig nicht nur Uber ihr mobiles Endgerét, sondern auch
mithilfe Ihres Laptops oder Desktop-Computers nutzen.

Darlber hinaus wird die ePA die Bereitstellung von Daten zu Forschungszwecken (soge-
nannte Sekundardatennutzung) voraussichtlich ab dem 15. Juli 2025 erméglichen. Informati-
onen dazu finden Sie im Abschnitt 12 Die Nutzung der Daten der elektronischen Patienten-
akte (ePA) zu gemeinwohlorientierten Zwecken

Auch die sichere Ubermittlung von Sofortnachrichten mithilfe des TI-Messengers (TIM) an
Ihre Krankenkasse und — wenn moglich — Ihre Leistungserbringenden kénnen Sie voraus-
sichtlich ab dem 15. Juli 2025 aus der ePA-App lhrer Krankenkasse nutzen.

Zukunftig wird Ihre ePA auch in der Lage sein, mit Ihrer Einwilligung Daten an die von lhnen
genutzten Digitalen Gesundheitsanwendungen (DiGA) zu ubertragen. Damit kdnnen Sie be-
stimmte Daten aus der ePA direkt in der DIGA nutzen.

Darlber hinaus ist auch die Nutzung der ePA durch Leistungserbringereinrichtungen im EU-
Ausland geplant, z. B. wenn Sie sich dort wahrend eines Urlaubs aufhalten. Dabei kommt die
elektronische Patientenkurzakte zum Einsatz, die einen schnellen Uberblick tiber Ihre wichti-
gen Notfalldaten gibt.

Ein weiterer wichtiger Punkt bei der Weiterentwicklung der ePA hin zu einer digitalen Ge-
sundheitsplattform ist die sukzessive Umstellung der auf Dokumenten basierenden Daten in
elektronisch verarbeitbare Datensatze. Dies wird nach den Vorgaben des Bundesministeri-
ums fur Gesundheit erfolgen. In diesem Zusammenhang plant der Gesetzgeber auch weitere
Verfeinerungen hinsichtlich der Kontrolle von Zugriffsrechten auf die ePA durch entspre-
chende Widerspruchsmaoglichkeiten auf Ebene einzelner Datenséatze.
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